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RESUMEN EJECUTIVO
¢ QUE EXAMINAMOS?

Esta auditoria de caracter especial comprendié la evaluacién del alineamiento y
cumplimiento del plan operativo anual de la Direccién Sistemas de Informacién (DSI)
con el Plan Estratégico de Tecnologia de Informacién (T.l.) vigente y la vinculacion
con el Plan Institucional 2022-2026.

A su vez, la auditoria interna evalu6 el avance a nivel Institucional, de la
implementacion del Marco de Gestion y Gobierno de T.l. en cumplimiento a las
Normas técnicas para la gestion y el control de las tecnologias de Informacion (Ntgcti)
emitidas por el Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones
(Micitt).

Ademas de lo anterior, se evalud la gestibn documental de la DSI, la gestion de
proyectos tecnoldgicos y el apoyo de la alta gerencia en la gobernanza de las T.1.

El periodo evaluado comprende del 1° de enero del 2020 a diciembre del 2022 y primer
trimestre del 2023 en aspectos que sean necesarios. Se extendio cuando se consideré
pertinente.

¢POR QUE ES IMPORTANTE?

El AyA en su potestad rectora en materia de abastecimiento, distribucién, recoleccion
y tratamiento, requiere contar inversiones importantes en materia de tecnologia de
informacién, que permitan automatizar los procesos, para suministrar su trazabilidad;
y con ello, asegurar el valor publico, al responder a las necesidades internas y de la
comunidad, a partir de los principios de eficacia, eficiencia y economia. Las
tecnologias de informacion y las telecomunicaciones son un instrumento esencial para
la prestacion de los servicios y representan rubros importantes en el presupuesto de
AyA.

A su vez, el AyA debe considerar que la gestiéon de TI, debe ser un apoyo de la
estrategia institucional. Por lo que es imperativo el alineamiento de la estrategia de
T.l. con la estrategia institucional; y ser vigilante ante cualquier desviacion en las
estrategias establecidas, toda vez, que conllevan un impacto en la consecucion de los
objetivos estratégicos institucionales, con recursos publicos.

Con la derogatoria de las Normas Técnicas para la gestiéon y el control de las
tecnologias de Informacion (Ngcti) (N-2-2007-CO-DFOE) resolucion N.°R-CO-26-
2007 y modificacion a las Normas de Control Interno para el Sector Publico (Ncisp)
(N-2-2009-CODFOE) resolucion N.° R-C0-9-2009 items 5.9 y 5.10, se hace necesario
contar con un marco orientador de la gestion de las tecnologias de informacién, que
permita garantizar un balance adecuado de las inversiones, organizacion de recursos
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y actividades sustantivas, debidamente alineado al marco juridico y manteniendo
relaciones adecuadas con proveedores de bienes y servicios tecnoldgicos.

ConlaLey N.° 7169 del 26 de junio de 1990, Ley de promocion del desarrollo cientifico
y tecnoldgico, en sus articulos 1, 2, 3, 4,5, 8,9, 10, 11, 20 y 100, y en los articulos 10
y 11 inciso d) del Decreto Ejecutivo N.° 41187-MP-MIDEPLAN, Reglamento de
Organizacion del Poder Ejecutivo, se dispone que corresponde al Ministerio de
Ciencia, Innovacion, Tecnologia y Telecomunicaciones, la rectoria de Ciencia,
Tecnologia, Telecomunicaciones y Gobernanza Digital.

Al ser el ente rector el Ministerio de Ciencia, Innovacion, Tecnologia Yy
Telecomunicaciones — Micitt ha establecido el “Marco Regulatorio de Gobierno y
Gestion de las Tecnologias de Informacion” denominado Normas técnicas para la
gestion y el control de las tecnologias de Informacién. Donde se establece que dicha
normativa contiene los criterios de control que deben ser observados como parte de
la gestion institucional. Se deben establecer, mantener, evaluar y perfeccionar ese
marco de gobierno y gestién de las tecnologias de informacion, de conformidad con
lo establecido en la Ley General de Control Interno.

En ese sentido es importante evaluar el nivel en el que se encuentra la Direccion de
Sistemas Informacion en la estructura organizacional aprobada por Mideplan y validar
gue ya se cumpla con la normativa emitida por Micitt a nivel Institucional y asi
fortalecer la gobernanza de las T.1.

Para la oportuna y plena implementacion del ese marco de gobierno y gestion de las
tecnologias de informacion, se requiere un involucramiento de la Junta Directiva, por
el rol de maximo jerarca, para fortalecer el componente de informacion y comunicacién
del sistema de control interno de AyA. La Junta Directiva de AyA es responsable del
establecimiento del Gobierno corporativo que apoye y supervise la adecuada
implementacion de Marco de Gestion de Tl y su gestidn, por parte de la instancia
competente en materia de TI.

¢ QUE ENCONTRAMOS?

Se determinaron varios aspectos a considerar dentro de las actuaciones que no se
encuentran en apego a la normativa establecida y otras son oportunidades de mejora
para un uso mas eficiente de los recursos publicos:

a. Alineacidn estratégica en materia de Tecnologias de Informacion:

e No se cuenta con Plan Estratégico de T.l. alineado al nuevo Plan Estratégico
Institucional 2022-2026.

e En el Plan Estratégico Institucional 2022-2026 no se cuenta con una definicion
clara o referencia a instrumento estratégico en materias de tecnologias de
informacion.

e Se determino que en los proyectos en materia de tecnologias de informacion:
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» Las actas constitutivas no se utilizan con el formato oficial aprobado en
noviembre de 2023.

= Los proyectos de T.I. no se han inscrito correctamente en Mideplan.

= No hay definicidbn clara de los patrocinadores de proyectos segun
normatival de administracion de proyectos PMBOOK, no obstante,
existen proyectos en los que se indica en que se cuenta solo con
documentos de requerimientos iniciales.

Cumplimiento de la normativa vigente en materia de Tecnologias de
Informacion:

Se determiné el poco involucramiento de los jerarcas en el cumplimento de la
norma anterior en cuanto a tecnologias de informacion de la Contraloria
General de la Republica (CGR).
En cuanto a la implementacién de la normativa vigente emitida por el Micitt se
determina que:
= Existe varias modificaciones del plan de accion y cronograma aprobado
por la Junta Directiva para su implementacion.
* Productos finales sin formalizacion
» Falta de comunicacion eficiente sobre los avances o cambios en el plan
de accién para el cumplimiento de dicha normativa.
= No hay involucramiento de los jerarcas para velar por el cumplimiento de
dicha normativa.
» Falta vinculacion de las acciones de mejora propuestas en el plan de
implementacion de la norma con la normativa como tal.
= Recién se activa el 6rgano rector en materia de T.l. (Comision de
Tecnologias de Informacién).

Arquitectura empresarial no actualizada a la realidad institucional:

Pese a contar con un documento de arquitectura empresarial que data del 2018
se encontr6 que la Administracion no ha realizado una actualizacion
permanente de los documentos que son fundamentales para la direccion de las
T.1. ni se aprovechan las herramientas adquiridas para la formulacion de dichos
productos.

Debilidades en gestion de proyectos de las T.1I.:

Se determiné que los proyectos de la DSI se enfocan a una sola meta
estratégica, ademas de lo anterior se encontr6 que los proyectos se
circunscriben a un grupo de objetivos genéricos y aunado a esto, en lo referente
a riesgos de proyectos solo hay un riesgo relacionado con la gestion de
proyectos el cual es “RSG_00000105: Ineficiencia en el manejo y gestion de la
Informacién digital.”

1 Metodologia de gestién de proyectos, aprobado por acuerdo N.° 2018-263, agosto 2018.
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Otro aspecto encontrado es la falta de una metodologia clara para los proyectos
de T.l. y falta de una metodologia de priorizacién de proyectos. Dentro de lo
detectado se logré evidenciar el uso de documentacién no oficial, los
patrocinadores del proyecto son funcionarios de la DSI, falta de criterios de
calidad para los entregables de cada etapa del proyecto, falta de criterios de
priorizacion de proyectos de T.l., entre otros.

Estructura de la Unidad de T.l. desactualizada:

DSI en su Plan Estratégico Informatico Institucional presenta una estructura
diferente a la aprobada por Mideplan y a la registrada en los manuales
organizacionales. Ya que ademas de las tres unidades (Ingenieria de
Tecnologia, Gestion de Servicios Tecnoldgicos y Gestion de Proyectos), se
incluyen las unidades de Asistencia Administrativa, Aseguramiento de la
Calidad e Investigacion y Estrategia. El plan organiza los objetivos y funciones
especificas en la estructura no vigente, lo cual difiere de la distribucion
aprobada y conocida por la Direccion Planificacion Estratégica Institucional.

Actualizacion de planificacion del proyecto de Modernizacion:

Para la iniciativa estratégica conocida institucionalmente con el nombre de
“Modernizacion de la plataforma tecnologica” no se evidencia en la
documentacion remitida a esta Auditoria Interna que exista un documento de
planificacion formalizado segun la normativa de Mideplan para proyectos de
inversion publica. Lo que existe es un documento de términos de referencia
(funcional y técnica), el cual no esta actualizado. A su vez, el cronograma
facilitado por la administracion en sus etapas no contempla la actualizacion del
proyecto en el Banco de Proyectos de Inversion Pablica (BPIP) de Mideplan.

Debilidades en materia de contratacion administrativa en Tecnhologias de
Informacién:

Se determind que se carece de controles para la realizacién de estudios de
mercado y razonabilidad de precios en contrataciones de servicios de
tecnologias de informacién. Asimismo, en ejecucion de la contratacion no se
evidencia controles claros en cuanto a calidad de los servicios recibidos, ni
métricas aplicadas para la evaluaciéon de entregables para el tramite de pagos.

Debilidades en Gestion documental:
En la gestion de documentacion la DSI cuenta con documentacion que carece

de firmas, expedientes administrativos hibridos sin la adecuada foliatura, asi
como documentacion de afios anteriores que se desconoce su ubicacion.
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¢ QUE SIGUE?

Se emiten disposiciones a la Junta Directiva (algunas para que instruya a la Comision
de Tecnologias de Informacion), Presidencia Ejecutiva y Gerencia General con el
propdsito de que se alineen la estrategia de tecnologias de Informacion con la
estrategia de la Institucién, se formalice la gestién de proyectos de tecnologias de
informacion, se establezcan mecanismos de control en las contrataciones de servicios
y bienes en materia de tecnologia de informacion, se vele por la implementacion y
seguimiento del Marco Normativo en Tecnologias de Informacion emitido por Micitt
para la aplicacion de sanas practicas y su gestion e involucramiento de los jerarcas
competentes como lo establece la norma.

Con el presente informe la Auditoria Interna agrega valor, al fortalecer con las
recomendaciones el componente de informacion y comunicacién del sistema de
control interno de AyA.
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20 de junio, 2023
ES-03-2022
INFORME Nro. ICI-2023-003

AUDITORIA DE CARACTER ESPECIAL PARA EVALUAR LA GOBERNANZA DE
LAS TECNOLOGIAS DE INFORMACION PARA LOS ANOS 2020-2022 Y EL
AVANCE EN LA IMPLEMENTACION DEL MARCO DE GESTION
Y GOBIERNO DE TECNOLOGIA DE INFORMACION

1. INTRODUCCION

1.1 Origen de la auditoria

El presente estudio se realiz6 en cumplimiento del Plan de Trabajo Anual de esta
Auditoria Interna, conocido con el acuerdo Nro. 2021-153 del 26 de marzo de 2021.

Se considera de importancia debido a la relevancia que tienen las Tecnologias de

Informacion (T.1.) y los criterios de control que deben ser observados como parte de la
gestion institucional. El proceso de T.I. tiene un nivel de riesgo inherente extremo.

1.2 Objetivo general

Evaluar el alineamiento y cumplimiento de Plan Operativo Anual de la Direccion de
Sistemas de informacion (DSI) para los afios 2020, 2021 y 2022 y su vinculacion con el
Plan Estratégico de T.l. y el Plan Estratégico Institucional, ademas el avance del Marco
de Gestidn y Gobierno de T.l. (Mnggti) emitido por Ministerio de Ciencia, Innovacion,
Tecnologia y Telecomunicaciones (Micitt).

1.3 Objetivos especificos

Verificar la concordancia de las iniciativas del Plan Estratégico de T.l. con el Plan
Estratégico Institucional y su cumplimiento.

b. Evaluar el alineamiento y cumplimiento de Plan Estratégico de T.l. para obtener
una seguridad razonable de su cumplimiento y su alineacion con las estrategias
institucionales.

c. Verificar el estado y controles establecidos para el acompafiamiento en la
implementacion de la normativa emitida por Micitt, llevados a cabo en la
contratacion 2021LA-000012-0021400001.

d. Verificar las acciones en el Plan Operativo Anual de la Direccion de Sistemas de
informacion en concordancia con el Plan Estratégico de T.I.

e. Validar que los sistemas de informacion adquiridos estuvieran incluidos en el
portafolio.

f.  Verificar el estado de la implementacion de la normativa emitida por Micitt.

g. Evaluar el mapa de procesos y la estructura organica de AyA para identificar las
dependencias funcionales de T.l. e indicadores de desempefio.

Instituto Costarricense de Acueductos y Alcantarillados Pégina 9de 93
+ 506 2242 5000 * www.aya.go.cr
Pavas, San José, Costa Rica.



“AYA INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO
. AUDITORIA INTERNA
M=
=

14 Alcance de la Auditoria

El alcance de este estudio comprendera la validacion del alineamiento del Plan
Estratégico de T.l. con los objetivos estratégicos institucionales para el periodo 2020-
2022 y el Plan Estratégico Institucional comunicado en abril 2023.

A su vez, incluye el avance en la ejecucién del plan de accion para la implementacion
de Mnggti emitido por Micitt, en el periodo calendarizado al 31 de diciembre de 2022 y
primer trimestre del 2023. Fue necesario ampliar el alcance, para las acciones de
mejora y el nuevo plan de accion (version 5), remitido hasta el 09 de junio de 2023.

15 Criterio de auditoria

Los criterios del estudio de auditoria fueron presentados a la administracion activa el
17 de noviembre de 2022, en una sesion virtual. Posteriormente, se remitieron a la
Gerencia General con el oficio AU-2022-01337 del 18 de noviembre de 2022.

Con el GG-2022-04532 se comunica que no se cuentan con observaciones a los
criterios.

1.6 Metodologia Aplicada

La auditoria se realizé de acuerdo con lo establecido en la Ley General de Control
Interno Nro.8292, las Normas Generales de Auditoria para el Sector Publico, y los
procedimientos y lineamientos de la Auditoria Interna.

La metodologia empleada se enfocO en la aplicacion de las siguientes técnicas de
auditoria: solicitud de informacidén, entrevistas y analisis de la documentacion.

Para la revision de la contratacion 2021LA-000012-0021400001 se revisO la
documentacion incluida en el Sicop, en el caso de la contratacion 2017LA-00027-PRI
se reviso el expediente remitido mediante certificacion GG-DP-2022-02065.

En cuanto al avance de la implementacién de la normativa emitida por el Micitt, se

solicité avances a la administracion y se verificd la informacion aportada mediante la
comparativa con el Mnggti emitido por el Micitt.

1.7 Limitaciones que afectaron la ejecucion de la auditoria

El estudio de auditoria presento las siguientes limitaciones:

1. La Administracion Activa no suministro la documentacion para evaluar el estado
de implementacién de la Ngcti del 2007, que estaban vigentes hasta el 31 de
diciembre del 2021.
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e AyA no cuenta con un Plan Estratégico de Tecnologias de Informacion
actualizado y vigente.

e Hasta el 09 de mayo de 2023, AyA conformé el 6rgano rector en materia de
tecnoldgicas de informacion. Con el acuerdo N.° 2023-167, la Junta Directiva de
AyA cre0 la Comisién de Tecnologias de Informacion de AyA como instancia
asesora del maximo jerarca.

1.8 Aspectos de la Ley General de Control Interno N.°8292

Se le recuerda a la administracion activa lo normado en los articulos Nro. 36, 37, 38 y
39 de la Ley General de Control Interno, publicada en la Gaceta Nro.169 del 4 de
setiembre de 2002, con la finalidad de fortalecer los canales de comunicacion entre los
titulares subordinados y la Auditoria Interna.

1.9 Comunicacion de resultados de la Auditoria

Los resultados de la auditoria se expusieron en una conferencia virtual el dia 04 de julio
de 2023, a los siguientes funcionarios:

Master. Maria Gabriela Vallejos Astua, Gerente General; Miguel Cordero Leiva, Director
de la Direccion de Sistemas de Informacion, Licda. Sonia Murillo Hurtado, Control
Interno, Rafael Alvarado Arley, Direccién de Sistemas de Informacion, Andrey Vila
Abarca, Gerencia y Subgerencia General, German Gustavo Mora Rodriguez, comité
asesor de T.l., Jacqueline Rojas Marin, Direccion de Sistemas de Informacion, Jorge
Villalobos Madrigal, UEN programacién y Control. De la Comisién de Tecnologias de
Informacién de AyA sélo se conto con el sefior Miguel Cordero Leiva y la sefiora Maria
Gabriela Vallejos Astua.

Con el oficio AU-2023-00742 del 5 de julio del 2023, se le remitié a la administracion
activa el informe borrador para su analisis.

Con el oficio, GG-2023-02158 del 11de julio del 2023, la Gerencia General informé que
no tenia observaciones al informe borrador.

Con el memorando No. GG-DSI-2023-00656 de fecha 19 de julio de 2023, se reciben
las observaciones de la Direccion Sistemas de Informacion. La Auditoria Interna realizé
un andlisis de las observaciones. En el Anexo N.°1, se incluye un analisis de cada
observacion.

1.10 Acrénimos
AyA Instituto Costarricense de Acueductos y Alcantarillados
BPIP Banco de proyectos de inversién publica Mideplan
CGR Contraloria General de la Republica
COBIT Control Objectives for Information and related Technology
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DSI

Direccion Sistemas de Informacion

Micitt

Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones

Mideplan

Ministerio de Planificacién Nacional y Politica Econémica

Mnggti

Marco Normativo de Gobierno y Gestién de las Tecnologias de Informacién

Ncisp

Normas de control interno para el Sector Publico (N-2-2009-CO-DFOE)

Ngcti de
la CGR

Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion
de la CGR?

Ntgcti de
Micitt

Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion
del Micitt

Sicop

Sistema Integrado de Compras Publicas

T.1.

Tecnologias de Informacién

1.11 Antecedentes

Las Normas técnicas para la Gestion y el Control de las Tecnologias de Informacion
(Ngcti) (N-2-2007-CO-DFOE) de la CGR fueron aprobadas mediante Resolucion R-CO-
26-2007 del 7 de junio de 2007, publicada en La Gaceta Nro.119 del 21 de junio de
2007. Para la implementacion de esta normativa la resolucion en su articulo 6, era clara
gue la Administracion Activa contaba con dos afios a partir del 31 de julio del 2007 para
cumplir dicha normativa, para lo cual deberia formular un plan con las actividades
necesarias para lograr una implementacion efectiva y controlada. Dicha planificacion
debia considerar las actividades por realizar, los plazos establecidos para cada una, los
respectivos responsables, los costos estimados, asi como cualquier otro requerimiento
asociado (tales como infraestructura, personal y recursos técnicos) y quedar
debidamente documentada. Las Ngcti de la CGR incluian:

FiguraN.° 1
Ngcti detalle
Normas técnicas para
la gestién y el control Decisiones sobre
delas tecnologias de | (6 | gaipios estratégicos
Marco estratégicode Tl ] informacion

/' (N-2-2007-CO-DFOE)

m - il

organizacién

tecnologias de
informacié

Seguimiento

Gestién de la seguridad 9 Implementacion de
de la informacién

2 Que se derogan en enero del 2022, por la entrada en vigor de la normativa que emita el Ministerio de Ciencia; Innovacion,
Tecnologia y Telecomunicaciones.
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La Auditoria Interna emitié diferentes informes (servicios de auditoria y servicios
preventivos) relacionados con el cumplimiento de las Ngcti, a saber: AU-2019-000843,
ICI-2021-0044, AU-2021-00435 Advertencia Nro.07-2021 y el AU-2021-00374°. Al
respecto en reiteradas ocasiones en cuanto al avance se ha recibido el Plan de
Implementacion CGR (2007), el cudl fue remitido por ultima vez mediante GG-2021-
021116.

El 17 de marzo del 2020, la CGR con la resolucion R-DC-17-2020 deroga las Ncgti a
partir del 1° de enero del 2022.

Figura N.° 2
R-DC-17-2020

R-DC-17-2020

trol de las teenologias de
N* R-CO-26-2007 del 07
2.

Fuente: elaboracién propia a partir de la R-DC-17-2020

La CGR con el oficio 12077 del 16 de agosto del 2021, informé a la Auditoria Interna
gue estaba realizando un “Seguimiento de la Gestion sobre las medidas tomadas por
las instituciones ante la derogatoria de las Normas Técnicas para la Gestién y Control
de las Tecnologias de Informacién”, con la finalidad de “Determinar el estado de las
medidas aplicadas por las instituciones publicas para la aprobacion e implementacion
del Marco de Gestion de Tecnologias de Informacién y Comunicacién (MGTIC) ante la
derogatoria de las Normas Técnicas para la Gestion y Control de las Tecnologias de

3 Auditoria de la gestién de tecnologias de informacién del Instituto Costarricense de Acueductos y Alcantarillados. 2019.
4 Auditorfa de caracter especial para evaluar la seguridad del sistema comercial integrado en cuanto a los perfiles, 2021.
5 Normas técnicas para la gestién y el control de las tecnologias de informacién (N-2-2007-CO-DFOE), 02 de junio 2021.

6 Respuesta a su memorando AU-2021-00374 sobre Normas técnicas para la gestion y el control de las tecnologias de informacion.
29 de junio del 2021. Estado de implementacién de las Ncgti.
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Informacidn, con el propdsito de generar insumos para la toma de decisiones, promover
la mejora continua de la gestién y consecuentemente en la prestacion de los servicios
publicos”. Por lo anterior, solicito la colaboracion a la Auditoria Interna. Con el oficio AU-
2021-00638 del 20 de junio del 2021, la Auditoria Interna informé a la Junta Directiva
respecto Informe Ejecutivo de Resultados’ sobre la derogacion de las Ngcti de la CGR
se indica que “esta auditoria interna considera que, en cuanto al estado actual de las
tecnologias de informacién y comunicacion de la institucion, no presenta un gran
avance, pero se cuenta con un Plan Estratégico de Tecnologia de Informacién y alguna
normativa interna, que requiere ser evaluada por la Auditoria Interna’.

Sobre este particular con el oficio AU-2021-004088, se le remitié el instrumento de
evaluacion relativo a la derogatoria de las “Normas técnicas para la gestion y el control
de las tecnologias de informaciéon (N-2-2007-CO-DFOE)” de la CGR?® al Gerente
General para que lo completara. El Gerente General remitio6 mediante el oficio GG-
2021-0185810 el instrumento completo, evidenciando que el AyA estaba en proceso de
cumplir con el Transitorio | de la resolucion R-DC-17-2020. En relacion con este tema
la Auditoria interna emitié una advertencia (AU-2021-00435)!! en la cual se le informa
a la administracion que es fundamental contar con una planificacién que permita medir
el avance y que el jerarca contara con informes de avance periodicos de dicha
planificacion. A su vez, es importante la valoracion de modelos de sanas practicas en
materia de T.1I.

El 11 de noviembre del 2021, el Micitt como

ente rector en materia de tecnologia y Normas TI
gobernanza digital, mediante el MICITT-
DGD-OF-215-2021 promulgé a todas las —_

entidades del Gobierno Central, Instituciones
Autonomas y Municipalidades el nuevo Mnggti

de las Tecnologias de Informacion, que - zom
entraria en vigencia a partir del 1° de enero del 63025, Anarsicsia e sraro
2022.

Para la presente auditoria se debia considerar
la cronologia de la normativa aplicable en
materia de las T.l. y el avance de AyA, en su
cumplimiento:

7 Remitido mediante AU-2021-00638 a la Junta Directiva, 20 de junio 2021.

8 11 de junio del 2021.

9 Division de Fiscalizacién Operativa y Evaluativa. Area de Fiscalizacion para el Desarrollo de Capacidades.
10 15 de junio del 2021

11 17 de marzo del 2021
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La estructura del Mnggti emitido por el Micitt, es la siguiente:

Figura N.° 3
Marco normativo emitido por el Micitt

NORMAS TECNICAS PARA LA GESTION Y EL
CONTROL DE LAS TECNOLOGIAS DE
INFORMACION -MICITT-

se cuenta con documentos de referencia.

6.PROCESOS DEL MARCO DE GESTION DE T
Se definen 14 procesos que componen el marco de Gestion de Tly.
doc

5. DIAGNOSTICO

nivel de dependencia de las TICS.

4. PROCESOS

Cada proceso debe cumplir on un perfil por procese: formalizad,
medible. contar con activdades, roles y responsabilidades,

3. CUMPLIMIENTO
Orie

Los procesos que la Institucién debe disponer para asegurar la disponibilidad del Mnggti
y que puedan brindarse servicios efectivos para mantener la operativa institucional,
salvaguardar los datos que se capturan, procesan, organizan, distribuyen y resguardan
son (ver mas detalle en el Anexo N.°2):

Figura N°. 4
Procesos del Marco de Gestion de Ti

PROCESOS DEL MARCO DE GESTION DE TI
MICITT

m 04 o
GOBERNANZA ARQUITECTURA
DETI EMPRESARIAL |
T ey o
3.8 @ B s
CONTINUIDAD ¥ @ GESTIGN DE
DISPONIEILIDAD | PROYECTOS QUE
40 OPERATIVADELOS | o v
SERVICIOS
IMPLEMENTACION ¥ RECURSOS
ASEGURAMIENTO TECNOLOGICOS - = 1008 l);;ﬁg;ﬁ:
1 DE SISTEMA DE
“ e TS TECNOLOGICOS

La Junta Directiva de AyA mediante el Acuerdo N.° 2021-566*? del 18 de marzo de 2022
da por conocido las Mnggti del Micitt e instruye a la Gerencia General y DSI que
procedan con su divulgacion e implementacion.

12 5 4-Marco Normativo de Gobierno y Gestion de las Tecnologias de Informacién. Acuerdo n.° 2021-296 (Ref.
GGDSI-2021-00967) Memorando GG-2021-04471.
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Mediante GG-DSI-2022-00203 del 18 de marzo de 2022, se informa a esta Auditoria
Interna lo actuado por la administracion ante la derogacién de la anterior norma de la
CGR (Ngcti) y la entrada en vigor del Mnggti del Micitt. La Administracion Activa indica
en el oficio que el Mnggti seran implementadas durante los afios 2022 y 2023, ademas,
gue la DSI se encuentra en las primeras etapas de su ejecucion.

La Gerencia General mediante la Circular GG-2021-04784'2 con el Asunto “Normas
técnicas para la gestion y el control de las Tecnologias de Informacién. Ref. AN-2021-
566.”, hace de conocimiento de todos los funcionarios de la institucion las Ntgcti del
Micitt.

La Junta Directiva mediante su acuerdo N.° 2021-539%4, instruye a la DSI para que,
retome en enero del 2022 el plan de trabajo que se habia elaborado para dar
cumplimiento a las “Normas para la gestion y control de las Tecnologias de
Informacién”, emitidas por la CGR con la resolucion R-CO-26-2007, y considerando el
Mngagti del Micitt; con las debidas adaptaciones al contexto institucional.

Para implementacion del Mnggti del Micitt, la DSI est4 ejecutando la Licitacion
Abreviada 2021LA-000012-0021400001 por medio del Sistema Integrado de Compras
Publicas (Sicop) denominada “21400001 Servicios para el mantenimiento del sistema
de arquitectura de informacién”, con un costo total de US$ 88 761.5, que incluye un
licenciamiento y 925 horas de consultoria por servicios profesionales, como a
continuacion se detalla:

Figura N.° 5
Detalles contratacion 2021LA-000012-0021400001

2021LA-000012-0021400001-
21400001 Servicios para el mantenimiento
del sistema de arquitectura de informacién

Contrate por Condiciones de Servicios
heoras demanda Monto contrato contratados

Entregables

PRICE WATERHOUSE 207517720 colones Vigencia del contrato:
COOPERS 1afo
COMSULTORES Posiblidad d

SOCIEDAD DE 2ahos

Fuente: Autoria propia a partir de Sicop

13 Normas técnicas para la gestion y el control de las Tecnologias de Informacion. Ref. AN-2021-566.

14 5.5-Pausa en el plan de trabajo. Advertencia cumplimiento de la Norma para la Gestién y Control de las
Tecnologias de Informacion, resolucion R-CO-26-2007, de la Contraloria General de la Republica. Acuerdo n°2021-
296. (Ref. GG-DSI-2021-00857), 23 de noviembre de 2021
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En cuanto al consumo de horas y avance de la contratacion al culminar este informe,
segun informacion proporcionada por la DSI, es el siguiente:

Figura N°. 6
Estado actual de la contratacion 2021LA-000012-0021400001

TOTAL DE HORAS

_— ESTADO ACTUAL

_— 2021LA-000012-
0021400001

—

Fuente: Autoria propia a partir de informacién aportada mediante correo electrénico de la DSI.

2. RESULTADOS

2.1 Planificaciéon Estratégica desactualizada

El altimo Plan Estratégico de Tecnologia de Informaciéon?!® fue formulado para la
década del 2002 al 2014.

El Plan Estratégico Institucional (2016-2020) que fuera ampliado para el afio 2021
incluia en la perspectiva de capacidad organizacional, los siguientes objetivos
estratégicos:

e PCO-02. Disponer de informacion confiable, segura y oportuna para el
cumplimiento de objetivos estratégicos institucionales.

e PCO-03. Lograr sistemas que le faciliten a los usuarios el tramite de servicios
institucionales por medios electrénicos.

15 El cual se encuentra disponible en la intranet en la documentacion del AyA y era conocido como Plan Estratégico Informatico,
que fuera realizado por una contratacién externa por servicios profesionales y detalla una inversion total en proyectos de US$ 20
000 010
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Especificamente para el primer objetivo estratégico PCO-02, se encontraban las
siguientes iniciativas estratégicas y metas:

TablaN.° 1
Plan Estratégico (2016-2020)
Iniciativa Estratégica Meta Afo
Alinear el Plan Estratégico de Tl al Plan Estratégico 100% 2019

Institucional.
Crear la normativa para la vinculacion e integracion de Politica 2019
sistemas de informacion.

Contar con soluciones informéaticas innovadoras e 90% 2019
integradas. 90% 2020
Brindar disponibilidad de la plataforma tecnoldgica. 98% 2019
98% 2020
Atencién de requerimientos de usuarios organizacionales. 85% 2019
85% 2020

Fuente: Autoria propia, Plan Estratégico de AyA (2016-2020)

En el Plan Estratégico (2022-2026), se incluye como un eje estratégico la Innovacién
empresarial, el cual tiene un “enfoque estratégico de innovacion orientado, a
desarrollar e implementar tecnologias para mejorar la prestacion de los servicios que
demandan los clientes (actuales y futuros), permitird convertir al AyA en un
referente”.

Dicho eje estratégico tiene como objetivo estratégico, objetivos especificos y metas
anuales:

Figura N.° 7
Objetivos Eje estratégico 2. Innovacion empresarial

Responsable: Subgerente Ambiente, Investigacion y Desarrollo, Direccién de Sistemas de Informacion, Director (a) Capital
Humano
I X ~ OBJETIVO ESTRATEGICO _ 'LINEA BASE AL 2021 ~ METAS
3 Desarrollar acciones que fomenten la gestion de la creatividad y la 34.99 Aflo 2024: 50,98
innovacién en las acciones de la empresa de forma transversal ! Afo 2026: 53,04
D OBJETIVO ESPECIFICO LINEA BASE AL 2021 METAS
) ; ¢ Afio 2024: 60,9
3.1|Lograr una estructura para la gestién de la innovacién 60,90 Aflo 2026: 60.9
32 Disponer de recursos y esfuerzo econémico en el fomento de la 4774 Afo 2024: 48,86
*“ | creatividad y experimentacion X Ao 2026: 48,86
33 Fortalecer la gestion de la Investigacion, desarrollo y creatividad en la 50.64 Afo 2024: 59,59
"~ |empresa ' Ao 2026: 60,73
24 Disponer de una cultura innovadora de la empresa; practicas y 19.18 Afo 2024: 34,23
" | resultados ' Afio 2026: 40,53
; 2 4 - e i Afio 2024: 60,38
3.5 Lograr la implantacién de soluciones innovadoras para la eficiencia 15,69 Afio 2026: 60,38
R P Afio 2024: 41,71
3.6 | Lograr la implantacion de tecnologias 19,67 Afio 2026: 44,61
. e ™ Afio 2024: 51,17
3.7 | Disponer de aplicacion de procedimientos avanzados 31,10 Afio 2026: 55.28
Desarrollar un Marco de Gestion de las Tecnologias de Informacion 2:3 gggi 32 ://"
3.8| que incorpore la gobernanza de datos, seguridad de la informacion y 3% Afio 2025: 88 ,/:
i oy 2
la continuidad del negocio Afio 2026: 94 %

Fuente: Plan Estratégico
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En el documento de planificacion estratégica se mencionan temas relacionados con
Tecnologias de Informacion en el analisis FODA, donde se indica como debilidades en
el AyA, la obsolescencia de sistemas vitales. Como oportunidades se mencionan
iniciativas gubernamentales e incorporacion de nuevas tecnologias. Es decir, se
reiteran las iniciativas del Plan Estratégico de AyA (2016-2020).

La Auditoria Interna valido que la DSI realiz6 el Plan Anual Operativo para los ultimos
tres afios y en cuanto al presupuesto de la DSI se tiene:

Tabla N.° 2
Presupuesto de la DSI
-en miles de colones-

2020 2021 2022 2023

2 202 035 000 525 723 395 1120 007 204 6 425 509 139
Fuente: Oficio GG-DSI-2023-00226 de la Direccién Sistemas de Informacion para los afios
2020, 2021 y 2022. Para el presupuesto 2023 se solicitdé a la DSI mediante correo
electronico.

Si bien, el Plan Estratégico Institucional incluye el desarrollo del Mnggti del Micitt, y
la implantacion de soluciones innovadoras y de tecnologia hasta el afio 2026 en un
94%, el AyA no cuenta con un Plan Estratégico de Tecnologia de Informacion, que
incluya lo relacionado con el portafolio de proyectos de tecnologia de informacion,
las estrategias de las T.l. en el AyA, a partir del modelo de arquitectura empresarial‘®
y las acciones estratégicas en cuanto ciberseguridad, soporte y telecomunicaciones.
Lo anterior, fue indicado por esta Auditoria Interna en el informe ICI-2022-006 (ver
recomendacion 4.2).

Segun las Ntgcti emitidas por el Micitt, la Institucion debe instaurar un modelo
estratégico formal que permita establecer la direcciéon organizacional, iniciativas a
corto, mediano y largo plazo, incorporando las necesidades y oportunidades
tecnologicas para establecer los requerimientos al nivel tecnoldgico para la
sostenibilidad de las operaciones institucionales, asi como los cambios y mejoras a
los recursos tecnoldgicos instalados y las oportunidades de crecimiento y entrega
en valor publico. Adicionalmente se deben incorporar indicadores que permitan
valorar el nivel de cumplimiento de los objetivos estratégicos, las acciones de
revision y ajuste a la estrategia. A su vez, la Unidad de Tl debe disponer de un plan
de infraestructura e inversiones que permita proyectar los requerimientos de
licenciamiento, mantenimiento de infraestructura tecnoldgica (preventiva, por

16 | as Ntcgti define la Arquitectura Empresarial como: “modelo integrador de la institucién, que brinda una vision sistémica de la
institucién con enfoque en la tecnologia y los negocios. El principal objetivo de la arquitectura empresarial es ayudar a la
organizacion a gestionar procesos de negocio que promuevan la implementacion de estrategias institucionales”.
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la linea estratégica institucional establecida?l’.

Igualmente, la norma establece que AyA debe:

Ahora bien, las Normas Técnicas sobre presupuesto emitidas por la CGR,

establecer una Politica de Innovacién e investigacion tecnolégica donde se
determinen los mecanismos necesarios para asegurar el establecimiento de

un proceso continuo por medio de la Unidad de T.I.

disponer de un programa de iniciativas institucionales que pueden ser
habilitadas a través de la incorporacion de recursos y servicios tecnologicos,
respaldados debidamente por la valoracion de la factibilidad y entrega de valor

respectivos.

desarrollar la planificacidbn anual operativa que oriente las acciones para
asegurar la mantenibilidad y disponibilidad de los recursos tecnoldgicos, la
incorporacion de nuevas facilidades (a través de proyectos) y el presupuesto
asociado a las actividades y tareas, debidamente alineadas con los objetivos

estratégicos establecidos por la institucion.

establecen:

“2.1.4. Vinculacién con la planificacion institucional. El Subsistema de
Presupuesto debe sustentarse en la planificacién institucional para que
responda adecuadamente al cumplimiento de sus objetivos y contribuya a la
gestién de la institucién de frente a las demandas sociales en su campo de
accion. Los programas que conforman el presupuesto institucional, deben
reflejar fielmente las metas, objetivos e indicadores contemplados en la
planificacién anual y ésta debidamente vinculada con la planificacion de mediano
y largo plazo, en concordancia con el Plan Nacional de Desarrollo y con los
planes sectoriales y regionales en los que participa la institucién; es decir el
presupuesto es la expresion financiera del plan. TratAndose del sector municipal
debe existir la debida vinculacion con el plan de desarrollo local, plan de
desarrollo municipal. ElI Subsistema de Presupuesto debe brindar los insumos
necesarios para retroalimentar la planificacién institucional, aportando los
elementos que requieran el jerarca y los titulares subordinados, seguin su ambito
de competencia, para revisar, evaluar y ajustar periédicamente las premisas que
sustentan los planes institucionales y su vinculacién con el presupuesto”. (el
destacado no es del original)

La DSI ha sufrido cambios de la Direccion General y la comisién asesora en T.1.
conformada por la Junta Directiva se inactivo, lo que podria justificar que a la fecha
no se cuente con un Plan Estratégico de T.I.

Debe considerarse que la gobernanza de las T.l. es un tema que necesariamente
debe involucrar a la Junta Directiva, su comité asesor y la Gerencia General. La
entidad debe optimizar el uso de los recursos financieros invertidos en la gestion de

17 puede observaciones como en las iniciativas estratégica se tiene la implantacion de tecnologias con metas entre el 2024 y 2026,
que no superan el 50%
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T.I. procurando el logro de los objetivos de esa inversion, controlando en forma
efectiva dichos recursos y observando el marco juridico que al efecto le resulte
aplicable.

El no contar con un instrumento de planificacion estratégica en materia de
tecnologias de informacion expone a la administracion a destinar recursos y
esfuerzos a iniciativas que no son de importancia estratégica para la institucion,
ademas la carencia de una estrategia institucional de T.l. es por si mismo un riesgo
institucional, ya que la administracion de los recursos no se estaria llevando a cabo
en funciébn de una estrategia que coadyuve a la consecucion de los objetivos
estratégicos institucionales y las mejoras en la plataforma tecnolégica institucional y
por ende, no generar impacto en los objetivos estratégicos institucionales. ElI AyA
debe optimizar el uso de los recursos financieros (publicos) invertidos en la gestion
de T.I. procurando el logro de los objetivos de esa inversion, controlando en forma
efectiva dichos recursos y observando el marco juridico que al efecto le resulte
aplicable.

2.2 Falta de vinculacion de las acciones de mejora con la normativa

Mediante el acuerdo de Junta Directiva N0.2021-53918 se instruye a la DSI para que
retome en enero de 2022 el plan de trabajo que se habia elaborado para dar
cumplimiento a la Ngcti de la CGR, con el fin de considerar la Ntgcti del Micitt y con las
debidas adaptaciones al contexto institucional.

Con el acuerdo de Junta Directiva No. 2021-566'° se da por conocidas las Ntgcti
emitidas por el Micitt y se instruye a la Gerencia General y la DSI para que procedan
con su divulgacién e implementacion. Con el acuerdo de Junta Directiva No. 2023-9420
se conoce el plan de accion para la implementacién de Ntgcti en su versién 1, en el cual
la fecha de cumplimiento era diciembre 2022 para las acciones de mejora denominadas
“acciones urgentes” y algunas de las denominadas “etapa 1”. (ver Anexo No. 3).

Al verificar el estado de la implementacion de la normativa emitida por Micitt, se
determina por la Auditoria Interna que existe avance, segun lo indicado por la Gerente
General con el oficio GG-2023-01800 del 9 de junio del 2023, y que se cuenta con una
nueva version (quinta) del Plan de Accién?!.

A pesar del avance, que indica la Gerencia General, la Administracion Activa, establecio
una metodologia de planificacién y recepcion de entregables con el contratista, a partir

18 comunicado el 26/11/2021 5.5-Pausa en el plan de trabajo. Advertencia cumplimiento de la Norma para la Gestion y Control de
las Tecnologias de Informacion, resolucion R-CO-26-2007, de la Contraloria General de la Republica. Acuerdo N.°2021-296. (Ref.
GG-DSI-2021-00857)

19 Comunicado el 09/12/2021. 5.4-Marco Normativo de Gobierno y Gestion de las Tecnologias de Informacién. Acuerdo N.° 2021-
296 (Ref. GGDSI-2021-00967) Memorando GG-2021-04471.

20 comunicado el 30/03/2023. 5.1-Plan de accién implementacién de Normas técnicas para la gestién y el control de las
Tecnologias de Informacion. Acuerdo n.° 2022-521. Memorando GG-2023-00414

21 Comunicado el 15 de junio de 2023. 14-ARTICULO 14: Actualizacién del Plan de Accion de Implementacion de las Normas
Técnicas para la Gestion de las Tecnologias de Informacion. 1CI-2022-006. Acuerdo 2022-521. Recomendacion 4.1. Memorando
GG-2023- 01426

Instituto Costarricense de Acueductos y Alcantarillados Pégina 21 de 93
+ 506 2242 5000 * www.aya.go.cr
Pavas, San José, Costa Rica.



aAYA
=

AUDITORIA INTERNA

INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO

de lo que la DSI, llamé acciones de mejora y no directamente de la guia que remitio el
Micitt (ver Anexo No. 3). Por lo tanto, para poder validar el estado de avance en la
implementacion fue necesario solicitarle al Administrador del Contrato con el oficio AU-
2023-00662, que completara una matriz, con la finalidad de asegurar que los productos
finales que indica Mnggti, realmente estuvieran concluidos. Con el oficio GG-DSI-2023-
00537 del 22 de junio del 2023, el Administrador del Contrato remite la matriz (Anexo
No.4), de la cual se puede concluir respecto a la implementacion:

TablaN.° 3
Implementacién del Mn

" A -
I. Gobernanza de TI 75% | 1 05/05/2023 | “AM19-Aln sin definirse
Orden #4
., *AM18-AM20-AM21-AlUn
0,
1. Gestién de TI 25% 3 05/05/2023 sin definirse Orden #4
1I. Planificacién *AM02-AM03-AMO08-
Tecnolégica 86% 2 4 05/05/2023 AMO09-AM17-Aln sin
Institucional definirse Orden #4
IV. Gestién de . L
; AMO04-AM17-Aln sin
0,
$¢Iaisn%?c’sagicos 5% 2 05/05/2023 definirse Orden #4
. * - _ -All
V. Arqwte_ctura 38% 2 2 05/05/2023 AM04 Al\_/I08 AM33-Aln
Empresarial sin definirse Orden #4
VI. Calidad de los AUn sin
Procesos 0% 1 definirse
Tecnoldgicos Orden #4
Vil Recursos 0% | 1 05/05/2023
L Este objetivo no se cubre
Xg;uﬁ:s?gitgﬁtggon y dentro de las Acciones de
- - 0% Mejora. Ya existe un
_I?;ecr:;sléy iirswcnos proceso institucional
9 formal que lo considera
IX. Gestion de
Proyectos que
implementan 100% 05/05/2023
Recursos
tecnoldgicos
X. Desarrollo,
Implementacién y Aun sin
Mantenimiento de 0% 7 definirse
sistema de Orden #4
Informacién
! Aun sin
éliiJSri;?eut?%dag 17% 3 2 definirse
9 Orden #5
XII. Administracion *AMO08-AMO05-AM22-
Infraestructura 33% 2 3 05/05/2023 AM23-AM33 Aln sin
Tecnoldgica definirse Orden #4
XlIl. Continuidad y Aun sin
Disponibilidad 50% 2 definirse
Operativa de los Orden #4
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Cantidad _ _ _
de Cantidad de acciones de mejora | Fecha limite
Avance i
Proceso productos %) de Observaciones
segun las cumplimiento
it 0% | 30%  50% | 80% 100% . °
Servicios
Tecnolbgicos
Aun sin
XIV. Aseguramiento 0 0% 3 definirse
Orden #4

Fuente: Tomado de la matriz (Anexo No. 3)

Por otro lado, es importante mencionar que los entregables han sido recibidos solo por
funcionarios de la DSI y remitidos a Gerencia General mediante GG-DSI-2023-00487?2,
guedando al pendiente la revision y aceptacion oficial por parte de la administracién en
cumplimiento al acuerdo de Junta Directiva 2021-566, ya sea por la DSI, la Gerencia
General o la Junta Directiva, conforme sus competencias. Le queda duda a esta
Auditoria Interna como la Administracion Activa puede dar seguimiento al cumplimiento
de la implementacion, si no existia una vinculacion de la planificacion de las acciones
de mejora con las Mnggti.

La documentacién aportada para las 9 acciones de mejoras en acciones urgentes y las
5 acciones de etapa 1 se encuentra:

La documentacion aportada esta en formato Word.

Los documentos pdf aportados son propuestas (incluso con comentarios).

Los documentos no cuentan con la codificacion oficial a la documentacion de
AyA.

Los documentos finales no tienen firma de responsables, que permita evidenciar
gue es la ultima versién oficializada.

A su vez, existen acciones de mejora recibidas y pendientes de revision y aprobacion:

Tabla N.° 4

Detalle de acciones urgentes pendientes de implementacion
Accidn Fecha de aceptacion
AMO1 Definir el catalogo de servicios institucionales 05/05/2023
AMO2 Formalizar la vision institucional de gobierno de Tl 19/04/2023
05/05/2023

AMO3 Definir el modelo de toma de decisiones para el gobierno y

= 05/05/2023
gestion de las TI.
AMO4 Articular un Comision Institucional de Riesgo 19/05/2023
AMO5 Implementar la planificacién y control de operaciones de TI 27/04/2023
AMO6 Habilitar la practica de gestion de la configuracién 19/05/2023
AMO7 Definir lineamientos para orientar la innovacion 19/05/2023
AM29 Establecer plan de divulgacién y concientizacion sobre 05/05/2023

el gobierno y gestion de las Tl en AyA
AM30 Optimizar el marco de procesos de Tl de AyA 05/05/2023
Fuente: Autoria propia, Plan de Accion implementacion

22 8 de junio del 2023. Su oficio GG-2023-01732 (Traslado de solicitud de informacién. Ref. AU-2023-00601).
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Tabla N.° 5
Productos validados de la etapa 1 con fecha de entrega a mayo 2023
. Fecha de
Accion -
aceptacion
AMO09 Actualizar definiciones sobre programas y proyectos 23/05/2023
AM10 Definir métodos y artefactos para elementos clave de 05/05/2023
proyectos de TI
AM11 Definir modelo de reporte y seguimiento de los servicios y funciones de TI 23/05/2023
AM12 Optimizar la metodologia de gestién de riesgos institucional 19/05/2023
AM31 Definir un plan de capacitacion para el desarrollo de la gestiéon de Tl 19/04/2023

Fuente: Autoria propia, Plan de Accion implementacién

Por otro lado, es importante mencionar que el involucramiento debe ser constante pues
esta implementacion se esta realizando con una licitacion abreviada (2021LA-000012-
0021400001) y no se refleja ninguna medida de control sobre las modificaciones o
mejoras que la Junta Directiva, Gerencia General o la Comision Asesora de T.l. emitan
a los productos recibidos en cumplimiento de sus responsabilidades.

Las Ntcgti del Micitt respecto al cumplimiento son claras al indicar:

“El Marco Normativo de Gobierno y Gestion de las Tecnologias de Informacién
orienta a la institucidon en la implementaciéon de buenas practicas que permiten
la adecuada gestién de los procesos requeridos para brindar de forma oportuna
y efectiva los servicios brindados a través del uso y administracion de los
recursos tecnoldgicos de forma tal que garanticen la continuidad de las
operaciones institucionales, la salvaguarda de la informacion gestionada,
la_entrega de valor y el cumplimiento _normativo. Para el proceso de
implementacion es necesario tener conocimiento sobre la gestion institucional,
naturaleza, tamafio y complejidad, volumen de operaciones y cOmo esta se
apoya en su operativa con el uso de los recursos tecnolégicos y su nivel de
dependencia. Este proceso puede ser progresivo, debidamente planificado, de
acuerdo con las prioridades institucionales, criticidad de los procesos vy
riesgos asociados al uso de recursos tecnolégicos y los servicios requeridos que
se brindan a través de la gestion de Tl” (el destacado no es del original)

A su vez, en cuanto al perfil es clara al indicar:

“Para asegurar que se realiza una adecuada implementacién de cada proceso
gue soporta la gestion de tecnologias de informacion, debe asegurarse que
cumpla con el siguiente perfil:

1. Debe estar formalmente definido a través de la disposicion de un objetivo claro
y metas especificas, que sean ejecutables, reales, orientadas a resultados y
medibles.

2. La propiedad del proceso debe estar claramente establecida, sobre el disefio,
interaccion con otros procesos, rendicién de cuentas de los resultados finales,
medicion del desempefio e identificacién de mejora

3. Debe estar claramente establecida la secuencia de actividades de forma
l6gica, consecuente, flexible, v escalable de forma tal que produzca los
resultados esperados, considerando el manejo de excepciones y emergencias.
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4. Los roles vy responsabilidades deben estar exactamente asignados para la
ejecucion efectiva de las actividades clave y su documentacion, ademas de la
rendicidn de cuentas sobre los entregables finales asociados”. (el destacado no
es del original)

Las Ntcgti del Micitt vigentes son claras referentes a las responsabilidades de la
Comision Asesora de T.1., como ente rector dentro de la organizacion, en el tanto debe
velar por la implementacion y seguimiento del Mnggti y las sanas practicas. A su vez,
la Junta Directiva es responsable del establecimiento del Gobierno Corporativo como
maximo jerarca institucional, que debe apoyar y supervisar la adecuada implementacion
de Mnggti en el AyA, y su gestion por parte de la instancia competente en materia de
T.l. en el AyA.

Es importante observar también en las mismas Ntcgti definen:

“Gobierno corporativo - conjunto de normas, principios y procedimientos que
regulan la estructura y el funcionamiento de los érganos de gobierno de una
institucion. Establece las relaciones entre la Junta Directiva, el consejo de
administracion, los accionistas y el resto de partes interesadas, y estipula las reglas
por las que se rige el proceso de toma de decisiones sobre la institucion para la
generacién de valor.

Gobierno de Tl - uno o varios procesos que permiten gestionar, administrar y
operar de manera mas eficiente las tecnologias de informacion en beneficio de toda
la institucion. El gobierno de Tecnologias de Informacion es uno de los elementos
del gobierno corporativo, debe estar claramente establecida la autoridad y el modelo
de gobierno, darse la ejecucion de los proyectos segun la direccién dada, realizarse
la gestién operativa y estar integrado con las unidades institucionales”.

El avance de la normativa, como se puede observar en las mismas Normas, establece
gue la entidad publica debe tener un 6rgano rector que permita establecer las
prioridades en cuanto al cumplimiento de estrategias propuestas por la Unidad de T.I.;
debidamente conformado por las autoridades institucionales administrativas
competentes segln corresponda a cada instituciéon, participando a los titulares
responsables de la Planificacién Institucional y de las T.I. como un asesor en los
modelos de habilitacién de los objetivos, necesidades y oportunidades institucionales a
través del uso de T.I. Asi como elementos para la rendicion de cuentas sobre el uso
adecuado de las T.l. para responder a las necesidades, objetivos y oportunidades
institucionales, aplicable en el caso de esta implementacién que se esta llevando a cabo
con una Licitacién Abreviada.

Asi mismo, se menciona que la conceptualizacién de este érgano rector debe ser una
instancia de alto nivel, que busca habilitar la gobernanza en torno a las T.I., siendo un
espacio de dialogo y coordinacion entre las gerencias de la institucion y la unidad
responsable de las T.I.

La Ley de Contratacion Administrativa (N.°7494) norma en el articulo 13 que la
Administracion fiscalizara todo el proceso de ejecucién del contrato.
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Los cambios en el cronograma de implementacion, la metodologia de la contratacién y
la falta de vinculacién de la planificacion con la guia y las Ntgcti, podria ser por la falta
de involucramiento de la Comisién Asesora de T.I. Al respecto, se le consulté con el
oficio AU-2023-00692 a dicha Comision si conocia los cambios al cronograma vy al
respecto mediante documento GG-DSI-2023-00552 se indica que la “primera sesion
ordinaria de la Comision a realizarse el jueves 06 de julio [...]. Y que la informacion
solicitada por esta Auditoria Interna se podré disponer, una vez que se realice la sesion
de la Comision.

Como fue indicado en el hallazgo 4.1, el AyA no cuenta con un Plan Estratégico de
T.l. y en cuanto a la implementaciéon del Mnggti se determinan debilidades en la
vinculacion de la planificacién y con el seguimiento de los responsables, lo que
podria generar atrasos en la implementacion, a pesar de que corresponden a
recursos publicos.

2.3 Arquitectura empresarial no actualizada a la realidad institucional

El AyA cuenta con un documento de arquitectura empresarial o de informacion
formulado en el 2018, mediante contratacion 2017LA-00027-PRI. No obstante, a la
fecha AyA no tiene actualizado el documento de arquitectura empresarial.

Nuevamente con la contratacion 2021LA-000012-0021400001, se solicita “Contratar
servicios profesionales, asi como licenciamiento de software para el mantenimiento y
actualizacion de los modelos y servicios de arquitectura de informacion del AyA”. Con
la contratacion 2017LA-00027-PRI, el personal de AyA fue capacitado, no obstante se
evidencia la dependencia con terceros para mantener la arquitectura actualizada de
acuerdo con la realidad Institucional, ya que el AyA no realizé la actualizacion por su
cuenta en los afios 2019 y 2020. A su vez, a pesar de que la herramienta Architect
System fue adquirida mediante el 2017LA-00027-PRI, ha tenido un escaso uso en la
Institucion en los ultimos afios.

Por lo tanto, se evidencia que AyA no realiza una actualizacion permanente de los
documentos que son fundamentales para la direccién de las Tl ni se aprovechan las
herramientas adquiridas para la formulacion de dichos productos. A continuacién, se
detallan las inversiones realizadas por el AyA:

Tabla N.° 6
Contrataciones para atender arquitectura empresarial o de informaciéon en el AyA
| Contratacion Monto Objeto Subpartida |
2017LA-00027-PRI ¢179.633.600 | 1-Disefio e implementacion arquitectura de informacion | 1.04.05
organizacional (El costo de las 8 fases) 5.99.03
2-Licencia de Software de arquitectura.
2021LA-000012- ¢207.517.720 | 1-Servicios de mantenimiento y desarrollo de nuevas | 5.99.03
0021400001 funcionalidades del software servicios de
mantenimiento y desarrollo de nuevas funcionalidades
del software.
2-Soporte de software (licencia, todo tipo) licencias para
software

Fuente: Autoria propia, con los datos obtenidos de Sicop

Instituto Costarricense de Acueductos y Alcantarillados Pégina 26 de 93
+ 506 2242 5000 * www.aya.go.cr
Pavas, San José, Costa Rica.



AAYA INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO
AUDITORIA INTERNA
M=
=

Mediante el Reglamento para la adquisicion y administracion de los recursos
informéticos del Instituto Costarricense de Acueductos y Alcantarillados (octubre 2018),
en su articulo 7 se le atribuye a la DSI:

“Articulo 7: Arquitectura de sistemas de informacion, software, hardware vy
comunicaciones. Corresponde a la Direccion de TI, en concordancia con la
estandarizacion y estrategia institucional, definir y actualizar la Arquitectura
tecnoldgica, para los proyectos que se ejecutardn y/o que se encuentren en
operacion.”

Las Ntgcti del Micitt son claras respecto a la importancia de gestionar la arquitectura
empresarial:

“La Institucién debe disponer de practicas formales que permitan gestionar la
arquitectura empresarial orientada la gestién de los procesos institucionales para
promover la implementacion de la estrategia organizacional, en el que se establezca
la_identificacién formal de la estructura de datos clasificada segun su nivel de
criticidad y uso, la asociacion de los procesos institucionales, de acuerdo con el uso
de recursos tecnologicos (sistemas de informacion e infraestructura) para acceder,
procesar y almacenar los datos e informacion.

La entidad debe contar con un modelo de arquitectura que permita visualizar
adecuadamente la estructura de procesos institucionales y la relacién de uso de
recursos instalados (sistemas de informacion, infraestructura tecnoldgica) para
gestionar los datos e informacién requeridos en la operativa. El 6rgano rector de
Gobernanza en Tl tiene la responsabilidad de establecer el modelo de arquitectura

empresarial.

La institucion debe disponer de un modelo de clasificacién de datos e informacion,
segun criterios y requisitos legales, de valor, segun el nivel de criticidad y
susceptibilidad a divulgacion o modificacion no autorizada. La Unidad de Tl se
basara en este modelo para establecer las directrices de seguridad y proteccion de
los datos e informacion institucionales”. (el destacado no es del original)

Las Ncisp en su numeral 5.9 que el jerarca y los titulares subordinados, segun sus
competencias, deben propiciar el aprovechamiento de tecnologias de informacion que
apoyen la gestion institucional mediante el manejo apropiado de la informacién y la
implementacion de soluciones agiles y de amplio alcance.

La Ley de Contratacion Administrativa (N.° 7494), en su articulo 4 define los principios
de eficiencia y eficacia en cuanto a los actos de la contratacion administrativa cuyo
propdsito debe ser el de garantizar la efectiva satisfaccion del interés general, a partir
de un uso eficiente de los recursos institucionales.

El COBIT (Control Objectives for Information and related Technology) 2019, como
modelos de sanas practicas, establece en su objetivo EDM04—Asegurar la
optimizacion de los recursos, dispone que se asegure de recursos adecuados y
suficientes en T.l. que apoyen eficazmente los objetivos empresariales, a un coste
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optimo. Por otro lado, el APO03—Gestionar la arquitectura de la empresa indica que
se debe establecer una arquitectura comun que consiste en capas de arquitectura de
procesos de negocio, informacion, datos, aplicaciones y tecnologia. En la actividad
APO03.02 “La arquitectura de referencia describe las arquitecturas actuales y objetivo
para los dominios de negocio, informacion, datos, aplicacion y tecnologia™.

Mediante GG-2023-0041323 la Gerencia General indica ante la consulta:

“¢:En el momento que se asume la Gerencia dispone de algun diagnostico de
la arquitectura empresarial actual? ™

“Segun informacion de la Direccion Sistemas de Informacion, el diagnéstico de la
arquitectura empresarial existente se fundamenté en los alcances definidos en la
primera contratacion 2017LA-00027-PRI “SERVICIOS PROFESIONALES
ESPECIALIZADOS PARA DISENAR Y DEFINIR LA ARQUITECTURA DE
INFORMACION”.

Al iniciar la ejecucion de la segunda contratacibn mediante memorando GG-DSI-
2022-00474 de fecha 20 de junio del 2022, se remiti6 el Plan de Accion a la
Gerencia General para la Implementacion de las Normas técnicas para la gestion y
el control de las Tecnologias de Informacién, el cual en el apartado 3 Induccion;
explica los motivos que dan origen a la necesidad de enfocar los esfuerzos al
cumplimiento de las normas técnicas del MICITT, previo a la actualizaciéon de la
arquitectura empresarial, razén por la cual, actualmente se esta en proceso de
revision y ajuste del diagndstico de la arquitectura empresarial de AyA.”

Por otro lado, en el mismo oficio se indica el involucramiento de la Gerencia General
para la definicion de la arquitectura de informacion:

“2. ¢Cuadl es la participacion de la Gerencia en la definicion de la Arquitectura
Empresarial?

“En la contratacion No. 2021LA-000012-0021400001 la Gerencia General ha tenido
participacién segun se indica a continuacion:

Acuerdo de Junta Directiva No. 2021-566, emitido el 07 de diciembre 2021, donde
se instruye a la Gerencia General y la Direccién de Sistemas de Informacién sobre
la divulgacion e implementacion de las Normas Técnicas.

* Circular No. GG-2021-04784 de fecha 21 de diciembre del afio 2021,
comunicacion a todo el personal de la Institucion sobre la divulgaciéon de las Normas
técnicas para la gestion y el control de las Tecnologias de Informacion.

* Memorando No. GG-DSI-2022-00734 de fecha 8 de septiembre del 2022, se
comunica por parte de la Direccion Sistemas de Informacién a la Gerencia General
la solicitud de traslado de fechas para atender el entregable “Catalogo de servicios
de negocio”.

La DSI, con respecto a “las actualizaciones que se han realizado en estos afos hasta
el 2022 a la arquitectura de informacién”, mediante GG-DSI-2023-00122%* indica:

23 En respuesta al AU-2023-00093 (A4-J), 01 de febrero de 2023
24 En respuesta al AU-2023-00057, 22 de febrero del 2023.
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“Una vez finalizada la contratacion 2017LA-00027-PRI, se emitié acuerdo de Junta
Directiva N. 2019-149, el pasado 23 de Abril del afio 2019, en donde se indica
textualmente: “... se instruye a la Gerencia General continuar con las acciones para
el mantenimiento y retroalimentaciéon del proyecto

La DSI utilizé diferentes medios de comunicacion tales como: memorando N.GG-
DSI-2019-00624, sesiones en Teams, solicitando a la Gerencia General, brindar las
indicaciones necesarias para proceder a realizar el traslado de la administracion de
la herramienta sin tener respuesta alguna. Por consiguiente, no se han realizado
actualizaciones al modelo en la herramienta Architect en el periodo indicado en la
consulta.”

Por otro lado, en mismo oficio la DSI responde a la solicitud:

“Indicar Ila participacion de involucrados en gerencia y otras unidades, en la
elaboracién de la arquitectura empresarial de la Institucion. Respuesta/

“‘Mediante Memorando GG-2018-01444, la Gerencia General emite instrucciones al
personal de Gerencia para participar del taller de arquitectura de la informacion.
dicho personal convocado corresponde a:

» James Phillips Avila, Gerencia General

 Jessica Brizuela Corrales, Gerencia General

» Enor Gonzalez Arroyo, Gerencia General

» Fabio Hernandez Ramirez, Gerencia General

» Marcela Vargas Araya, Gestion Tarifaria

Asi mismo, se cuenta con el documento denominado: “Memorando Taller
Arquitectura Empresarial”, en donde la Gerencia General mediante memorando
GG-2018-01424 solicita a las diferentes areas involucradas en el proyecto participar
de los talleres. La lista de las areas se encuentra en el memorando citado.

En el documento EI 20180215 - Plan de trabajo se establece en la pagina 26 en el
punto 4.3 tabla 5 se indican los funcionarios clave de AyA involucrados en el
proyecto.”

El acuerdo de Junta Directiva N.° 2019-4682% sefnala:

“Esta Junta Directiva aprueba el documento denominado "Conformacion y
funcionamiento de la comisién de Tecnologias de Informacion y Comunicaciones"
(Comisién de TI) del Instituto Costarricense de Acueductos y Alcantarillados,
adscrita al Consejo Gerencial Institucional y conformada por las siguientes areas y
sus representantes:

Presidencia Ejecutiva — Yamileth Astorga Espeleta

Gerencia General —- COORDINACION — Manuel Salas Pereira

Subgerencia General - Annette Hénchoz Castro

Subgerencia Ambiente, Investigacion y Desarrollo —SAID- Florentino

Fernandez Venegas

Subgerencia de Sistemas Delegados — Cecilia Martinez Artavia

Subgerencia de Sistemas Gran Area Metropolitana — Roy Barboza Sequeira
Subgerencia de Sistemas Periféricos — Nathalie Montiel Ulloa

Direccion Juridica — Rodolfo Lizano Rojas

25 3 de diciembre de 2019.
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Direccion de Planificacion Estratégica — James Phillips Avila

Direccién Gestion de Capital Humano — Yolanda Salas Hernandez
Direccién Financiera — Ana Cecilia Matamoros Jiménez

Direccién Proveeduria — Jennifer Fernandez Guillén

Direccion Sistemas de Informacion — Maria Lorena Echandi Echeverria”

Del acuerdo de Junta Directiva N0.2022-521% se extrae lo siguiente:
Figura N.°8

Acuerdo 2022-521 tomado en Junta Directiva respecto a Informe final de control interno
N.° ICI-2022-006 (ES-001-2022)

Recomendacion | Responsable Plazo de Actividades Observaciones
cumplimiento

Instruir a la Comision de | Se debe renombrar a la
Tecnologias de Informacion vy | comision.

Comunicaciones (Acuerdo n.*
2019-468), para que presente | Solicitar el plan de accion
una metodolegia para priorizar | aprobado para esta
las estrategias propuestas de | comision.

tecnologia de informacion, que

41 Junta Directiva 14 de cuente con un registro de las | Revisar el objetivo de la
diciembre de | decisiones tomadas por este [ comision.
2022 organo y rinda al menos informes

semesirales a la Junta Directiva.
Instruir a la Comision de | Solicitar a la Comision de
Tecnologias de Informacion y | Tecnologias de Informacion
Comunicaciones (Acuerdo n.* | y Comunicaciones y a la
2019-468), y a la Direccion | Direccion Sistemas de

Sistemas de Informacion para | Informacion Plan
que presente para aprobacion de | Estratégico en Tecnologia
42 Junta Directiva | 28 de febrero | lIa Junta Directiva el Plan | de Informacion.
del 2023 Estratégico en Tecnologia de
Informacién.

Se encuentra en el oficio de Junta Directiva N.°2023-00005 M?’ que:

“2. Los seguimientos que ha efectuado la Junta Directiva de los proyectos de
tecnologias de informacion desarrollados desde el afio 2020.

Del 2020 a la fecha no se ha adoptado un acuerdo que brinde seguimiento a los
proyectos de TI.”

Se puede observar que no ha habido un seguimiento por parte de la Gerencia General
ni de la Comision Asesora de T.l., para la actualizacion del modelo Arquitectura
empresarial para la Institucién ni del Plan Estratégico de T.l., a pesar de que fue
conformado el 3 de diciembre de 2019 con el acuerdo de Junta Directiva No. 2019-468
y su reglamento de organizacién y funcionamiento norma entre sus funciones:

“l. Promover el Plan Estratégico de tecnologias de informacion y
comunicaciones alineado al Plan Estratégico Institucional.

26 8 de noviembre de 2022.
27 03 de marzo del 2023
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2. Priorizar y asignar recursos para el desarrollo de proyectos de
implementacién de nuevas tecnologias de informacién y comunicacién, de
caracter estratégico para la Institucion.

3. Proponer estrategias, mecanismos o modelos de ejecucion y
financiamiento para la implementacion de las tecnologias de informacién y
comunicaciones.

4. Designar, si asi lo consideran necesario, un funcionario de su
Dependencia, para apoyar internamente la gestién de las tecnologias de
informacion y comunicaciones.

5. Apoyar a la Direccion de Sistemas de Informacion en su labor de facilitar
y promover iniciativas y proyectos de tecnologias de informacion y
comunicaciones en las diferentes areas de la Institucién.”

Es necesario que prevalezca una cultura organizacional en la que se valoren los
recursos, la inversion, el uso y la asignacion de recursos (ya sean personas,
informacion, aplicaciones, tecnologia o instalaciones) y que estas se alineen con las
necesidades de la institucién, aunado a esto debe haber claridad a nivel Institucional
del retorno de inversion y beneficios con cada contratacion.

En cuanto a la definicion de la arquitectura empresarial es importante sefialar que no
es completamente una responsabilidad de la DSI la definicion de esta, que al ser solo
gestionada por esta Direccidén implica en que no se cuente con una estrategia clara
organizacional en inversion en T.l. con mejoras e innovaciones de los procesos y la
gestion de recursos humanos. Ademas, que no hay vinculacion con los involucrados en
el proceso de planificacion, ejecucién y control de las inversiones en T.l. Lo que puede
indicar que la Institucion contrata en materia de T.l. sin una ruta clara definida desde la
alta Gerencia.

2.4  Proyectos de la DSI con objetivos y riesgos geneéricos que se enfocan a
una sola meta estratégica

Los proyectos de la DSI se enfocan a una sola meta estratégica. Ademas, los objetivos
de los proyectos son genéricos, segun lo indicado por la administracion en el
documento GG-DSI-2023-00284 en respuesta al AU-2023-00265, con el cual se
solicitd: “los objetivos de cada uno de los proyectos de Tl, asi como la Meta Estratégica
Relacionada”, y ademas se detalld un listado de los proyectos para los cuales se
solicitaba la informacién.

La DSI se limité a emitir una respuesta con un objetivo y una meta genérica, e indica:

“...los conceptos valen para todos los sistemas. Eso no lo tenemos tan
especificado por cada uno, si no estan en forma general.”, ademas en lo
referente a la administracion del riesgo solamente un riesgo esta asociado a la
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gestion de proyectos “RSG_00000105: Ineficiencia en el manejo y gestion de la
Informacion digital.”

Actualmente los proyectos de sistemas de informacion no cuentan con objetivos propios
gue se dirijan a la solucion del problema, que se solventa con el sistema, aplicacion o
producto final obtenido, esta situacion torna dificil para la gerencia discernir a la hora
de definir prioridades o asignar recursos, a los proyectos que tienen mas relevancia. Al
no contar con dichos objetivos por proyectos, no existe un elemento diferenciador de
primera linea que marque una problemética a solventar con cada proyecto.

Ademas, el hecho de solo contar con un riesgo general para todos los proyectos el cual
esta asociado al manejo y gestion de la informacién digital, evidencia una debilidad en
el componente de valoracién de riesgos del sistema de control interno del AyA. A su
vez, una debilidad en la gestidn de los riesgos, sean propios del proyecto a desarrollar
o de la administracion de este, porque puedan materializarse, con las afectaciones
respectivas a los proyectos involucrados a los recursos publicos.

Mideplan como rector en materia de inversion publica, el 28 de febrero del 2022,
respondio con el MIDEPLAN-AINV-OF-040-2022 al oficio AU-2022-00240:

[...] “De manera tal que, dado que las interrogantes que preceden a esta consulta
son afirmativas, siendo que un desarrollo de un sistema de informacion es un
proyecto de inversién publica, de inversion de capital fijo, que debera cumplir con
la normativa de inversion publica en todas sus fases y etapas del ciclo de vida, asi
también correspondera su registro ante el Banco de Proyectos de Inversién
Publica (BPIP); destacando que el registro ante el BPIP de todos los proyectos de
inversion debera realizarse a partir de la etapa de Peffil.” [...]

Segun las Ncisp en su apartado “4.5.1 Supervisidon constante, la Junta Directiva y los
titulares subordinados deben ejercer una supervision constante sobre el desarrollo de
la gestidn institucional y la observancia de las regulaciones atinentes al SCI, asi como
emprender las acciones necesarias para la consecucion de los objetivos. En la norma
4.5.2 Gestion de proyectos se norma:

“4.5.2 Gestion de proyectos El jerarca y los titulares subordinados, segun sus
competencias, deben establecer, vigilar el cumplimiento y perfeccionar las
actividades de control necesarias para garantizar razonablemente la correcta
planificacion y gestion de los proyectos que la institucion emprenda, incluyendo los
proyectos de obra publica relativos a construcciones nuevas o al mejoramiento,
adicion, rehabilitacion o reconstruccion de las ya existentes.

Las actividades de control que se adopten para tales efectos deben contemplar al
menos los siguientes asuntos:

a. La identificacion de cada proyecto, con indicacion de su nombre, sus objetivos y
metas, recursos y las fechas de inicio y de terminacion”.

En las Ntgcti emitidas por el Micitt en el apartado gestion de riesgos tecnolégicos indica
gue la institucion debe establecer un proceso formal de gestion de riesgos que
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responda a las amenazas que puedan afectar el logro de los objetivos institucionales,
basado en una gestion continua de riesgos que esté integrada al sistema especifico de
valoracion del riesgo institucional y considerando el Mnggti que le resulte aplicable.

Como fue indicado anteriormente (hallazgo 2.1), el AyA no cuenta con un Plan
Estratégico de T.l. actualizado con un portafolio de proyectos y el documento
Arquitectura Empresarial debidamente formalizado. (hallazgo 2.3)

Al no contar con metas estratégicas especificas que se alinean y se vinculen con
objetivos del Plan Estratégico Institucional, vigente a diciembre 2022, impiden que AyA
tenga estratégicas claras en materia de T.l. En cuanto a proyectos de T.l., al no contar
con objetivos y metas claras para cada proyecto, no solo evidencia un incumplimiento
de la normativa, sino que adicionalmente una falta de evaluacion de desemperfio de los
proyectos y la sana rendicién de cuentas con recursos publicos a partir de estrategias
claras en materia de T.l. Aunado a esto el hecho de que la gestidon de proyectos solo
contemple un riesgo asociado al manejo y gestion de la Informacién digital, deja abierta
la posibilidad de que otros riesgos no contemplados y que son propios de
administracion de proyectos no cuenten con las medidas de control pertinentes, y
provoquen afectaciones a los proyectos, que incidan en la consecucion de los objetivos
institucionales e inclusive representen aumentos no contemplados en los costos del
proyecto, afectaciones a nivel de plazos de entrega y repercusiones a nivel legal.

2.5 Falta de formalizar una metodologia de gestibn de proyectos y
debilidades en la documentacién de proyectos

En la documentacién aportada por la DSI se encontraron actas o cartas constitutivas
de los proyectos “AYA DIGITAL” y “Proyecto Plataforma Digital de Servicios” y se
determinaron las siguientes debilidades:

a. La matriz de roles y responsabilidades no es clara

b. La estructura y contenido de la carta o acta constitutiva elaborada a finales
de noviembre de 2022, difiere de la plantilla oficial la cual se actualizé el 11
de julio de 2022.

c. Los patrocinadores del proyecto son funcionarios de la DSI y no un nivel
superior, que permita la autorizacién razonable de los cambios en alcance,
tiempo y costo de los proyectos, a partir de los principios de eficiencia, eficacia
y economia, por ser recursos publicos.

d. No se evidencian criterios de calidad para cada entregable para los
patrocinadores.

Lo anterior, evidencia la falta de directrices claras en materia de administracion de
proyectos de inversién publica en materia de Tl en el AyA; asegurando el fil
cumplimiento de la normativa emitida por el rector (Mideplan). En el caso de la
segregacion de funciones, Mideplan norma en la fase de inversiéon en la etapa de
ejecucion:
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“Responsable de la ejecucion (R): tiene a su cargo velar por el cumplimiento del
entregable o el producto, ya sea que lo produzca por si mismo o tenga a su cargo
dirigir la ejecucién de este.

Aprueba (A): recibe la informacién del responsable de la ejecucion y aprueba la
recepcion del entregable o producto, acorde a los parametros de calidad
establecidos.”

La Ley General de Control Interno norma respecto a las actividades de control en su
articulo 15, la responsabilidad que tiene la Junta Directiva y los titulares subordinados
en documentar, mantener actualizados y divulgar internamente, las politicas, las
normas y los procedimientos de control que garanticen el cumplimiento del sistema de
control interno institucional y la prevencion de todo aspecto que conlleve a desviar los
objetivos y las metas trazados por la institucién en el desempefio de sus funciones. En
cuanto a la gestion de proyectos las Ncisp norman:

“4.5.2 Gestion de proyectos El jerarca y los titulares subordinados, segun sus
competencias,

deben establecer, vigilar el cumplimiento y perfeccionar las actividades de control
necesarias para garantizar razonablemente la correcta planificacion y gestion de los
proyectos que la institucién emprenda, incluyendo los proyectos de obra publica
relativos a construcciones nuevas o al mejoramiento, adicién, rehabilitacion o
reconstruccion de las ya existentes.

Las actividades de control que se adopten para tales efectos deben contemplar al
menos los siguientes asuntos:

a. La identificacion de cada proyecto, con indicacién de su nombre, sus objetivos y
metas, recursos y las fechas de inicio y de terminacion.

b. La designacién de un responsable del proyecto con competencias idoneas para
gue ejecute las labores de planear, organizar, dirigir, controlar y documentar el
proyecto.

c. La planificacién, la supervisién y el control de avance del proyecto, considerando
los costos financieros vy los recursos utilizados, de lo cual debe informarse en los
reportes perioédicos correspondientes. Asimismo, la definicién de las consecuencias
de eventuales desviaciones, vy la ejecucion de las acciones pertinentes.

d. El establecimiento de un sistema de informacion confiable, oportuno, relevante y
competente para dar seguimiento al proyecto.

e. La evaluacion posterior, para analizar la efectividad del proyecto y retroalimentar
esfuerzos futuros”. (Lo subrayado no es del original).

En cuanto a la supervision las Ncisp, norman lo relacionado con la separacion de
funciones incompatible. Debe recordarse que los sistemas de informacién forman
inversiones de capital fijo y por ende, el desarrollo e implementacion de estos deben
ser considerados por el AyA, como proyectos de inversion publica?®,que deberan

28 Al respecto a la auditoria interna emiti6 la advertencia 2022-02. La Auditoria Interna solicité un criterio al Mideplan como rector
en la materia, el cual indic6: “Por tanto, considerando que el Instituto Costarricense de Acueductos y Alcantarillados (AyA) forma
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cumplir con la normativa emitida al respecto. En la Guia metodologica para la
planificacion de la etapa de ejecucion de proyectos de Inversion Publica en cuanto al
acta constitutiva y la matriz de responsabilidades se indica:

“Procedimiento de Modificacién en el Plan de Gestidn de la Ejecucion.

Después de la aprobacion del Plan de Gestion de la Ejecucion pueden darse
modificaciones de este plan durante la ejecucion, por cambios en algunos de los
supuestos del proyecto. Por eso, debe establecerse de antemano el procedimiento
de gestién de modificaciones, el cual debe considerar el tipo de modificacion, la
formulacion del cambio, ajustes si_cambia el alcance del proyecto, definir_el
responsable de la aceptacion, posterior comunicacion, entre otros.

Procedimiento de aceptacién de Entregables.

Cada componente del proyecto, se descompone en productos y entregables, los
cuales cuando se concluyen, deben ser aprobados o “recibidos” por el encargado
del proyecto. Deben aclararse en este procedimiento los requisitos para la
aceptacién de un entregable y comunicacién de la aprobacion”.

(..

Las responsabilidades, desde el punto de vista de gerencia del proyecto y acorde a
Mondelo y Siles (2015, p. 97), se pueden dividir en las siguientes categorias, cada
una acompafiada de una sigla que se utilizara en la matriz:

“Responsable de la ejecucion (R): tiene a su cargo velar por el cumplimiento del
entregable o el producto, ya sea que lo produzca por si mismo o tenga a su cargo
dirigir la ejecucién de este.

Aprueba (A): recibe la informacién del responsable de la ejecucién y aprueba la
recepcion del entregable o producto, acorde a los parametros de calidad
establecidos’.

Mideplan como rector en materia de inversién publica, el 28 de febrero del 2022,
respondio a la Auditoria Interna que un desarrollo de un sistema de informacién es un
proyecto de inversion publica, de inversion de capital fijo, que debera cumplir con la
normativa de inversiéon publica en todas sus fases y etapas del ciclo de vida.

Las Ntcgti del Micitt norma al respecto:

“La Unidad de Tl debe establecer un modelo estandarizado para la gestion y
administracion de proyectos de perfil tecnoldgico, asi como su continua
actualizacién, divulgacién y capacitacion a funcionarios”.

Respecto a una metodologia de proyectos, la Auditoria Interna consulté a Mideplan con
el oficio AU-2023-00250 con fecha 1° de junio de 2023, en relacion con lo que indican

parte de la cobertura del SNIP y es un actor del mismo, todo proyecto de inversion publica bajo su competencia debera ser
identificado, formulado y evaluado garantizando la correcta aplicacion de las Normas Técnicas de Inversién Publica vigentes en
todas sus fases y etapas del ciclo de vida; lo que aplica, efectivamente, para el caso de un desarrollo de un sistema de informacién
como proyecto de inversion publica, de inversién de capital fijo.”
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las Ntcgti del Micitt, en cuanto a la formalizacién de un modelo estandarizado para la
gestion y administracion de proyectos de perfil tecnologico, asi como su continua
actualizacion, divulgacion y capacitacion de los funcionarios. Con el oficio MIDEPLAN-
AINV-OF-050-2023 del 9 de junio del 2023, Mideplan responde:

“Tal como se indicé en el oficio MIDEPLAN-AINV-OF-040-2022 con fecha 08 de
marzo de 2022:

o Considerando que el Instituto Costarricense de Acueductos y Alcantarillados
(AyA) forma parte de la cobertura del Sistema Nacional de Inversion Pablica
(SNIP) y es un actor del mismo, todo proyecto de inversion publica bajo su
competencia deberd ser identificado, formulado y evaluado, garantizando la
correcta aplicacion de las Normas Técnicas de Inversion Publica vigentes
en todas sus fases y etapas del ciclo de vida; lo que aplica, efectivamente,
para el caso del desarrollo de un sistema de informacién como proyecto de
inversion publica, particularmente de tipo inversién de capital fijo.

o Un desarrollo de un sistema de informacién es una inversion de capital fijo;

ya que corresponde al uso de recursos publicos para la adquisicion de
bienes duraderos capaces de producir otros bienes y servicios. Tal como lo
indica la definicion de bienes duraderos, el Clasificador por Objeto del Gasto
del Sector Publico (2018)3, indica que:
‘BIENES DURADEROS Concepto: Comprende la adquisicion de bienes
duraderos nuevos 0 ya existentes, como son los bienes de capital fijo,
muebles e inmuebles. Incluye los procesos de construccion, asi como la
adicion y mejoramiento de bienes de capital, diferenciandose de aquellos
procesos que tienen como propdsito el mantenimiento normal de dichos
bienes, menor o habitual. Incluye también los costos por obras
complementarias y otros trabajos asociados con las construcciones,
adiciones y mejoras que agregan vida util al bien tales como: demolicion,
sefalizacion, demarcacién, movimientos de tierras y otras obras.

Incluye los costos asociados a la adquisicion de la propiedad de la tierra,
edificios y otros bienes de capital fijo y activos intangibles.

Los bienes gue integran esta partida, se caracterizan fundamentalmente por
los siguientes elementos:

a) Son activos de naturaleza relativamente permanente, de empleo
continuado y habitual, que se utilizan en las actividades de operacion de la
entidad.

b) Tienen una vida util estimada superior a un afio.

c) No estan destinados a la venta. d) Estan sujetos a depreciacion, a
excepcion de los terrenos.

e) En su condicién de activo fijo estan sujetos a inventario.

f) Ademas de las caracteristicas anteriores y atendiendo a su durabilidad en
el tiempo, por lo general el costo unitario de adquisicion es alto. [...]”

En materia de sistemas de informacioén, se destaca lo siguiente:
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e Partida 5.01.05 Equipo de computo: “Contempla los gastos por concepto
de equipo para el procesamiento electrénico de datos, tanto de la parte fisica
como el conjunto de programas que se adquieren con el mismo para su
operacion, incluyendo el sistema operativo y la suite ofimatica. Se citan
como ejemplos de equipo de computo: procesadores, monitores, lectoras,
impresoras, equipo multifuncional (escaneo, impresion, fotocopiado, etc.),
entre otros.

No incluye la adquisicién o el desarrollo de sistemas informéticos; asi como
las adiciones a los sistemas existentes o0 la adquisicion de licencias
informaticas de diversa indole (excepto el sistema operativo y la suite
ofimética) que se clasifican en la subpartida 5.99.03 “Bienes intangibles”.
Se excluyen los equipos de propésito especial con algun grado de
informatizacion, como las utilizadas en el campo de la medicina, la ingenieria
0 manufactura, los cuales se deben clasificar en los grupos y subpartidas de
maquinaria y equipo correspondientes.”

e Subpartida 5.99.03 Bienes intangibles: “Incluye las erogaciones por el uso
y disfrute de un derecho o beneficio para ser utilizado por la entidad, los
derechos garantizados por ley, que mediante determinados tramites se
adquieren para realizar ciertas actividades, los permisos para el uso de
bienes o activos de propiedad industrial, comercial, intelectual y otros, tales
como derechos de autor, derechos de explotacion y adquisicién, renovacion
y mantenimiento de licencias de diversa indole, asi como aquellos que
requieran el pago periddico por derecho de uso.

Asimismo, incluye la adquisicion y el desarrollo de sistemas informaticos, asi
como de software especializado. Se contemplan en esta subpartida, las
erogaciones por concepto de adiciones y mejoras a sistemas que se
encuentran en operacion. [...]”

Asi también, correspondera su registro ante el Banco de Proyectos de
Inversion Publica (BPIP); destacando que el registro ante el BPIP de todos
los proyectos de inversion debera realizarse a partir de la etapa de Perfil.

¢ £/ “Lineamiento para la definicion de metodologias sectoriales por parte de
los actores del SNIP (2022)” se establece con el propésito de que cada
sector defina y actualice sus propias metodologias, con el nivel de
especificidad y profundidad adecuado a la naturaleza, la complejidad y la
materialidad de los proyectos de inversion publica propios de cada sector.
Si bien este lineamiento esta dirigido a las Ministras y Ministros Rectores,
también aplica a las entidades, quienes pueden coordinar dentro de su
Sector definiendo la priorizacion para el desarrollo de metodologias
sectoriales conjuntas, es decir, por tematicas de sectores o categorizacion
segun las actividades de los mismos. O bien, que las instituciones que
conforman cada uno de los sectores puedan desarrollar sus propias
metodologias.

El lineamiento comprende la definicion o actualizacion de metodologias, por
parte de los actores del SNIP; que aborden todo el ciclo de vida de los
proyectos, los cuales estan orientados al logro de los objetivos estratégicos
de las entidades de los sectores; esto de acuerdo con las fases de dicho
ciclo que ameriten el desarrollo y uso de metodologias especificas, de
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manera que se implementen las buenas practicas en la gestidén de proyectos
y se promueva la buena gobernanza a nivel institucional y sectorial. El
enlace disponible para descarga de este lineamiento es el siguiente:
https://documentos.mideplan.go.cr/share/s/rkgqdSmNXQoel30eG8Y3AKw

e En este sentido, siempre que se cumpla con los requerimientos
establecidos en las Normas Técnicas de Inversion Publica vigentes, asi
como con el contenido minimo definido segun la tipologia de proyecto de
inversion publica, desde el ambito de competencia del Ministerio de
Planificacion Nacional y Politica Econémica (MIDEPLAN), no_existe
limitacién o restriccion para que la institucion pueda elaborar sus propias

metodologias.

Es decir, el AyA puede formalizar una metodologia para la gestion y
administracion de proyectos de indole tecnoldgico, considerando siempre
gue todo proyecto de inversion publica debe ser registrado en el BPIP en su
fase de Preinversion, desde la etapa de Perfil, contemplando los
requerimientos establecidos en las Normas Técnicas de Inversién Publica
vigente y que de acuerdo con la clasificacion segun la variable tipo, debera
presentar el contenido minimo establecido en el Anexo | de las mismas.

e La metodologia que la institucién desarrolle puede o no requerir revision y
aprobacién de MIDEPLAN. Esto depende del proceso que se elija para su
elaboracion (ver Lineamiento para la definicién de metodologias sectoriales
por parte de los actores del SNIP), quiénes participan en el proceso, se
verifiqgue que realmente corresponde a un_instrumento para proyectos
inversibn publica, se alinea _a los lineamientos y contenido minimo
establecido por MIDEPLAN, entre otros aspectos”. (el destacado no es del
original)

Esta situacion se debe a que en la Institucion no se ha establecido una linea clara en
materia de administracion de proyectos de T.l. Por otra parte, en AyA no se tenia claro,
no se consideraban proyectos de inversion publica; y por ende, no los inscribian en el
BPIP de Mideplan, ni se les daba el respectivo acompafamiento y seguimiento, ademas
no se ha considerado la figura del patrocinador como el proveedor de recursos para el
proyecto.

Al no contar con instrucciones claras y precisas de la documentacién oficial para la
gestion de proyectos durante su ciclo de vida, y controles previos, concomitantes y
posteriores, pueden debilitar su ejecucion u ocasionar que existan aumentos (en costos,
alcance y tiempo) que no estén debidamente autorizados por un nivel superior
independiente.

2.6 Ausencia de una metodologia de priorizacion de proyectos por parte de la
Junta Directiva.

Del 2020 a la fecha, la Junta Directiva carece de un listado del portafolio de proyectos
de T.I., priorizado para darles seguimiento. No se ha adoptado una metodologia para
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gue la Junta Directiva priorice los proyectos de T.l., por ende, no se establece
formalmente la priorizacién de los proyectos de la DSI por parte de la Junta Directiva®.

Al solicitar informacion sobre el seguimiento que se lleva a cabo en la Junta Directiva
y de la priorizacion de esta a los proyectos de la DSI, se informo a esta Auditoria
Interna que carecen de una lista del portafolio de proyectos de T.l. para darles
seguimiento.

Las Ncgti emitidas por la CGR, normaban al respecto:

“1.5 Gestion de proyectos La organizacion debe administrar sus proyectos de Tl de
manera que logre sus objetivos, satisfaga los requerimientos y cumpla con los
términos de calidad, tiempo y presupuesto 6ptimos preestablecidos”.

Como fue indicado anteriormente, para Mideplan, los sistemas de informacion
corresponden a proyectos de inversion publica, como inversiones de capital.

Ademas, en las Ntcgti emitidas por el Micitt en el proceso “gestion de proyectos que
implementan recursos tecnoldgicos” indica que la Unidad de T.l. debe establecer el
portafolio de proyectos “debidamente priorizados, identificando en cada iniciativa el
beneficio a generar por la habilitacion de tecnologias de informacién. Su
administracion a través de la ejecucidén de los planes asociados, deben permitir
obtener el resultado esperado, minimizando el riesgo asociado a eventos durante la
ejecuciéon del proyecto y garantizando la calidad y la entrega de valor para el logro
de los objetivos institucionales.”

El no contar con una lista de los proyectos de la DSI y no establecer la priorizacién por
parte de la Junta Directiva puede generar que se aprueben inversiones que no sean las
mas importantes o estratégicas para el AyA. Ademas, el hecho de no llevar a cabo
seguimientos a los avances de los proyectos provoca que no se detecten desviaciones
a tiempo en el avance de estos con los retrasos implicitos en la entrega de los productos
y posibles afectaciones a la institucion.

2.7 Estructura de la DSI desactualizada

La DSI pertenece jerarquicamente a la Subgerencia Administrativa y Financiera segun
el Organigrama Institucional®® aprobado por Mideplan. No obstante, con el oficio STAP-
1648-083!, la Secretaria Técnica de la Autoridad Presupuestaria no aprobé dicha
Subgerencia, en el tanto “a que las funciones que se le asignan estan estrechamente
relacionadas con las funciones del Subgerente General”. No obstante, el Gerente
General aprueba la evaluacion de desemperfio del director de la DSI.

2% Esta Auditoria Interna ya emitié una recomendacion al respecto. Ver ICI-2022-006, recomendacion
4.1.

30 Modernizacion del Estado. Registrado por MIDEPLAN en oficio DM-125-08 del 13 de febrero del 2008.
31 Del 12 de agosto del 2008
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Mediante el acuerdo de Junta N.° AN-2010-0299% se aprueba el Manual de Estructura
Organizacional del AyA, donde la DSI depende jerarquicamente de la Subgerencia de
Administracion y Finanzas y cuenta con las dependencias: Ingenieria de Tecnologia,
Gestion de Servicios Tecnologicos y Gestion de Proyectos.

En el Plan Estratégico Informatico Institucional (Actualizacién del Plan Estratégico
Informético Institucional®®), la DSI presenta una estructura diferente a la aprobada por
Mideplan y a la registrada en los manuales organizacionales. Ya que ademas de las
tres unidades mencionadas anteriormente, se incluyen las unidades de Asistencia
Administrativa, Aseguramiento de la Calidad e Investigacion y Estrategia. El plan
organiza los objetivos y funciones especificas en la estructura no vigente, lo cual difiere
de la distribucion aprobada y conocida por la Direccién Planificacion Estratégica
Institucional.

En el mapa de procesos Institucional®* se localiza la DSI en los procesos de apoyo, en
el macroproceso administrativo- ADM-93 ADM Tecnologias de Informacién, es decir no
existe un detalle de los procesos de T.1., en la Institucion.

Adicionalmente se encuentran las siguientes plazas o cargos en Sistemas de
Informacién en la Instituciéon que no dependen jerarquicamente de la DSI, segun GG-
DCH-2023-00879%:

Ejecutivo experto gestion de apoyo sistemas de informacion
Ejecutivo especialista gestion de apoyo sistemas de informacién
Ejecutivo general B gestién de apoyo sistemas de informacion
Gestor experto gestion de apoyo sistemas de informacion
Ejecutivo avanzado gestion de apoyo sistemas de informacién
Ejecutivo general A gestion de apoyo sistemas de informacion

En las siguientes dependencias o procesos de la Institucion existen plazas que por sus
perfiles, podrian estar en la DSI:

Sistema comercial integrado (SCI)-Open
Sistema integrado financiero suministros (Sifs)
Direccion de proveeduria

Fondo de ahorro, retiro y garantia

Region Chorotega

Region Huetar Caribe

Region Pacifico Central

32 CUMPLIMIENTO A DISPOSICION DE LA CONTRALORIA GENERAL DE LA REPUBLICA N° 4.1.A DFOE-ED-7-2009 Y
MEMORANDO NO. SGG-2010-416. ESTADO DE LAS DISPOSICIONES EMITIDAS POR LA CONTRALORIA GENERAL DE LA
REPUBLICA (acuerdo N.° 2010-057 que fuera comunicado el 05 de mayo de 2010

33 Aprobado por Acuerdo No. 2019-472 de la Junta Directiva. De octubre de 2019

34 Version 8, actualizado al 11/04/2023.

35 12 de abril de 2023, Direccion Gestion Capital Humano
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e Subgerencia gestidon de sistemas delegados
e Subgerencia gestion de sistemas GAM

e UEN administracién de proyectos Said

e UEN optimizacion de sistemas GAM

e Laboratorio nacional de aguas

e Region Brunca

Al respecto mediante el GCH-ET-2023-004513¢ la Direccion de Capital Humano realiza
el estudio técnico de ubicacién de plazas informaticas en centro gestor y de costos
Direccion Sistemas de Informacion, donde se indica:

T

- Ubicar las plazas descritas anteriormente conforme el centro gestor
y de costos segun lo sefialado.

- No tienen restriccion para movilizarse segldn el requerimiento
solicitado.

- Los funcionarios fisicamente se mantendran en sus lugares
actuales de trabajo dandole soporte técnico informatica a las
dependencias que asi lo requieren [..]".

Adicionalmente, se recomienda técnicamente realizar el traslado de las plazas
sefaladas para ser ubicadas en el centro gestor y de costo de la DSI.

La Ley General de Control Interno norma en su articulo 13 que es deber de la Junta
Directiva y los titulares subordinados evaluar el funcionamiento de la estructura
organizativa de la institucién y tomar las medidas pertinentes para garantizar el
cumplimiento de los fines institucionales; todo de conformidad con el ordenamiento
juridico y técnico aplicable. A su vez, es un deber establecer claramente las relaciones
de jerarquia, asignar la autoridad y responsabilidad de los funcionarios y proporcionar
los canales adecuados de comunicacién, para que los procesos se lleven a cabo; todo
de conformidad con el ordenamiento juridico y técnico aplicable.

El Mideplan como institucidn rectora del Sistema Nacional de Planificacién debe ejercer
un control sobre la cantidad y las calidades de las unidades organizacionales que
componen las instituciones publicas costarricenses, esta responsabilidad se ve
reforzada por el Decreto Ejecutivo N.36086 MP-PLAN-MTSS, es asi como los procesos
de reorganizacion administrativa deberan contar en primera instancia con el aval del
ministro Rector del Sector al que pertenezca la institucién en cuestion, y posteriormente
ser aprobados por Mideplan.

Las Ntgcti del Micitt, norman en su proceso gestion de T.1., inciso 1y 2:

“1. Estructura organizacional, el nivel de responsabilidad jerarquica
de la Unidad de TI debe permitir la independencia de sus acciones
y priorizar sus servicios de acuerdo con los requerimientos

36 24 de abril del 2023, a solicitud de la Gerencia General GG-2023-00834.
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institucionales. Las Unidades deben ser claras y estar asignadas,
oficializadas, publicadas y distribuidas a funcionarios que cumplan

con el perfil requerido, de forma tal que no impacte la toma de
decisiones y el logro de los objetivos de los procesos y servicios de

TI.

2. Procesos de T, establecidos formalmente para el adecuado aseguramiento
de entrega de servicios y soporte a la institucion. [...]”

El modelo de sanas practicas de COBIT 2019 conocido como marco de referencia para
el gobierno y la gestion de la informacion y la tecnologia, establece que para que la
informacion y la tecnologia contribuyan a los objetivos de la empresa, deberian
alcanzarse una serie de objetivos de gobierno y gestion. Por su lado un objetivo de
gobierno esta relacionado con un proceso de gobierno mientras que un objetivo de
gestion esta relacionado con un proceso de gestion.

En cuanto a la normativa del Micitt al estar basada en COBIT 2019 es importante
recordar que los consejos de administracion y la direccion ejecutiva suelen rendir
cuentas sobre los procesos de gobierno, mientras que los procesos de gestion
pertenecen al dominio de la alta y media gerencia.

En COBIT los objetivos de gobierno y gestion se agrupan en cinco dominios. De la
siguiente manera:

e Los objetivos de gobierno se agrupan en el dominio Evaluar, Dirigir y
Monitorizar (EDM en inglés). Tal y como lo establece el marco de referencia
en este dominio, el érgano de gobierno evalla las opciones estratégicas, guia
a la alta gerencia con respecto a las opciones estratégicas elegidas y
monitoriza el logro de la estrategia.

¢ Los objetivos de gestion se agrupan en cuatro dominios:

oAlinear, Planificar y Organizar (APO) aborda la organizacion general,
estrategia y actividades de apoyo para la informacion y la tecnologia
(I&T).

oConstruir, Adquirir e Implementar (BAI) se encarga de la definicion,
adquisicion e implementacion de soluciones y su integracion en los
procesos de negocio.

oEntregar, Dar Servicio y Soporte (DSS) aborda la entrega operativa
y el soporte de los servicios de informacién y tecnologia (1&T), incluida
la seguridad.

oMonitorizar, Evaluar y Valorar (MEA) aborda la monitorizacion
del rendimiento y la conformidad de I&T con los objetivos de
rendimiento internos, los objetivos de control interno y los
requisitos externos.
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Mediante MIDEPLAN-AME-URI-OF-0013-202337, responde a esta Auditoria Interna
gue “a estructura organizacional oficial y aprobada para el AyA es la notificada en el
oficio MIDEPLAN-DM-OF-0374-2023 del 2 de marzo del 2023, siendo que en dicho
esquema organizacional se observa que la DSI, se encuentra adscrita a la Subgerencia
Administrativa Financiera y no se encuentra subdividida en unidades menores.”

En el mismo documento se indica que las unidades organizacionales de Ingenieria de
Tecnologias, Gestion de Servicios Tecnoldgicos y Gestién de Proyectos, a las cuales
se hace mencion en el Manual de Organizacion del AyA, no han sido aprobadas ni
registradas en el respectivo organigrama institucional por parte de este ministerio.

Mediante PRE-PLA-2023-00323%, se indica a esta Auditoria Interna que la estructura
funcional de la DSI fue aprobada por la Junta Directiva de AyA, mediante el acuerdo
No. 2010-299.

Por otro lado, en el mismo documento se indica que ante Mideplan prevalece la
estructura de la DSI que fue registrada en el 2008 mediante oficio DM-125-08, y en lo
funcional la estructura es la aprobada por la Junta Directiva en acuerdo No. 2010-299.
En cuanto a la estructura de la DSI se sefiala que en el Plan Estratégico Institucional
no hay estructuras ni organigramas. Asi mismo la Direccion de Planificacion Estratégica
menciona que desconoce el contenido y estructura del Plan Estratégico de la DSI.

Se evidencia falta de alineacién y coordinacion entre los procesos de aprobacion y
comunicacion de la estructura de la DSI en la institucion. Existe una discrepancia entre
la estructura aprobada por Mideplan y comunicada a través del acuerdo de Junta AN-
2010-0299 y la estructura presentada en el Plan Estratégico Institucional de Informatica
de octubre de 2019.

Esta falta de sincronizacion puede atribuirse a posibles cambios o actualizaciones
realizadas en la estructura de la DSI sin la correspondiente notificacion a Mideplan y a
la Direccion de Planificacion Estratégica Institucional.

Ademas, la falta de una estructura Unica y actualizada, aprobada y conocida por todas
las partes interesadas, puede indicar una falta de rigurosidad en los procesos de gestién
y planificacién interna de la institucién, lo que puede tener implicaciones en la eficiencia
y efectividad de la DSl y en la coherencia organizativa en general.

Tener una estructura en un Plan Estratégico de T.l. en la DSI que es diferente al del
organigrama institucional aprobado puede generar varios impactos para la
organizacion. Podemos citar los siguientes:

37 1 de junio de 2023, ante la consulta sobre las dependencias de la Direccién de Sistema de Informacion.

38 1 de junio de 2023, ante la consulta sf la estructura funcional de la Direccién de Sistemas de Informacion fue
aprobada por MIDEPLAN.
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Generar confusion y falta de alineacién entre los diferentes niveles del
organigrama y funciones de la institucion. Esto dificulta la implementacion
efectiva de la estrategia, ya que los responsables pueden tener diferentes
interpretaciones sobre las responsabilidades y las lineas de autoridad.

Puede llevar a una asignacion inadecuada de recursos, ya que las decisiones se
basarian en una representacion incorrecta de la institucion. Esto podria resultar
en una distribucién ineficiente de los recursos, lo que afectaria negativamente la
ejecucion de la estrategia y el logro de los objetivos.

Dificulta la comunicacion efectiva y la colaboracion entre los diferentes
departamentos y miembros del equipo. Las lineas de reporte y la interaccion
entre las areas podrian no estar claramente definidas, lo que llevaria a
problemas de coordinacion y a la falta de sinergia entre los diferentes grupos de
trabajo.

La institucién corre el riesgo de no cumplir con las regulaciones y normativas
establecidas en materia de T.I.

Actualizacion de la planificacion del proyecto de Modernizacion

Para la iniciativa estratégica conocida institucionalmente con el nombre de
“Modernizacion de la plataforma tecnoldgica” no se evidencia en la documentacion
remitida a esta Auditoria Interna que exista un documento de planificacion formalizado,
segun la normativa Mideplan para proyectos de inversion publica. Lo que existen es un
documento de términos de referencia (funcional y técnica) y un estudio de preinversion
(2019) el cual no estd actualizado. A su vez, el cronograma facilitado por la
administracion en sus etapas no contempla la actualizacion del proyecto en el BPIP de
Mideplan.

Segun el documento Memorando No.GG-2022-04843, emitido por la Gerencia General
el 21 de diciembre del 2022:

“[...]Cumplimiento con la normativa vigente en materia de inversién publica, esta
Gerencia les instruye para que, cuando se requiera desarrollar e implementar un

sistema de informacién y/o herramienta tecnoldgica, y retna las condiciones de

inversion de capital fisico, debera ser formulado y evaluado segin las guias del
Ministerio de Planificacion Nacional y Politica Econdmica (MIDEPLAN) e inscrito y
actualizado en el Banco de Proyectos de Inversion Publica (BPIP) [...]”

Mideplan como rector en materia de inversion publica, el 28 de febrero del 2022,
respondié con el MIDEPLAN-AINV-OF-040-2022 al oficio AU-2022-00240:

[...] “De manera tal que, dado que las interrogantes que preceden a esta consulta

son afirmativas, siendo que un desarrollo de un sistema de informacién es un
proyecto de inversion publica, de inversién de capital fijo, que debera cumplir con la
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normativa de inversién publica en todas sus fases y etapas del ciclo de vida, asi
también correspondera su registro ante el Banco de Proyectos de Inversion Publica
(BPIP); destacando que el registro ante el BPIP de todos los proyectos de inversion
debera realizarse a partir de la etapa de Perfil.” [...]

Antes de la emision de la Advertencia AD-002-2022 de la Auditoria Interna, el tema de
categorizacion de los sistemas de informacion y plataforma tecnolégica como proyectos
de inversion publica, no se incluia en el BPIP de Mideplan.

El desarrollo de un proyecto de tales dimensiones e impacto fuera de la metodologia
de Mideplan expone a la institucion a un incumplimiento de la normativa de inversion
publica, la materializacion de riesgos no contemplados y no asegurar una adecuada
planificacion para una sana gestion del proyecto. Ademas, el no contar con la
actualizacion del plan de preinversion del proyecto, expone al AyA a que se inicie un
proyecto con datos que no son apegados a la realidad actual del mercado, con lo que
se corre el riesgo de materializacion de un aumento significativo en los costos reales
del proyecto que repercutan en la consecucion de sus objetivos.

2.9 Debilidades en contratacién administrativa

Como parte de la auditoria se evalu6é el cumplimiento de la normativa para los
procedimientos de contratacion relacionados con la implementacién de las Ntgcti del
Micitt. De la revisién realizada se determinaron las siguientes debilidades:

2.9.a En el expediente en SICOP de la licitacion abreviada 2021LA-000012-
0021400001 no se encuentra el estudio de mercado, la DSI indica:

“El estudio de mercado de la presente contratacion se fundamenté en la
consulta interna en el sistema SICOP, asi como de los costos incurridos en
el historial de contrataciones realizadas en el AyA; permitiendo asi estimar
un costo de $70 + IVA promedio por hora. ver memorando No.GG-DSI-2021-
00224 y documento: Estimacion de costo Arquitectura”

Las ofertas usadas en el estudio de mercado de la contrataciéon 2021LA-000012-
0021400001, son para desarrollo de sistema no asi para acompafiamiento.

El GG-DSI-2021-00224 del 5 de abril de 2021, que se encuentra en el expediente de
Sicop, se indica:

“Adicionalmente y segun lo establecido en circular 2015-005 le indico que el
presupuesto para la licitacion en cuestidén se encuentra ajustado a los precios
de mercado segun investigacion de precios realizada en SICOP e historia de
contrataciones realizadas en AyA, para horas de servicios profesionales en
informatica por demanda, siendo, un precio promedio de 70 ddlares + IVA
en promedio.
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Segun lo establecido, se procedera a realizar el tramite correspondiente en
el Sistema Integrado de Compras Publicas (SICOP).”

Por otro lado, el documento Estimacion de costo Arquitectura sin fecha y sin firma,
adjunto en GG-DSI-2023-00043, se analiza mediante el Anexo N.° 5 (Ver Tabla 1),
donde se puede observar la diferencia entre cada contratacion respecto al objeto de
contratacion de la 2021LA-000012-0021400001, Anexo N.° 5 (ver tabla 2) se puede
observar que los servicios solicitados son diferentes respecto a lo solicitado en la
contratacion 2021LA-000012-0021400001, la unica que es similar es la 2020CD-
000043-0021700001. También se evidencia que se utilizé contrataciones con hasta
cuatro afos de diferencia al afio de la contratacion.

La estimacion presupuestaria mediante el estudio de mercado le permite a la Institucion
definir el presupuesto estimado para ejecutar la contratacion, dicho presupuesto debe
corresponder a una estimacion actualizada del costo del procedimiento, segun los
precios de mercado. Los estudios de mercado permiten conocer a las empresas o
posibles proveedores que desarrollan o llevan a cabo la actividad que la Institucion
requiere, asimismo es un insumo para conocer las especificaciones actualizadas en el
mercado y el precio de oferta que hay, por lo que debe ser la linea base para la
definicién del presupuesto y evite a la Institucion reservas de dinero por debajo o por
encima de lo requerido, lo que puede provocar la no ejecuciéon de un proyecto o
proyectos inconclusos por la falta de recursos econémicos.

2.9.b Del documento Estimacién de costo Arquitectura adjunto en el GG-DSI-2023-
00043 las contrataciones de referencia en el estudio de mercado se evidencia que el
objeto del gasto es 1.08.08 y 1.04.05%° para dichas contrataciones. No obstante, el
procedimiento de contratacion 2021LA-000012-0021400001 se adquirié bajo el objeto
del gasto 5.99.03. segun el siguiente detalle de las lineas: “Servicios de mantenimiento
y desarrollo de nuevas funcionalidades del software y Soporte de software (licencia,
todo tipo)”. Al consultar en Sicop en el Catalogo Bienes/Servicios en la Jerarquia
Cddigo de Clasificacion sobre el cédigo de clasificacidon utilizado en 2021LA-000012-
0021400001 para la linea 2.

39 Segun el clasificador por objeto del gasto del sector publico® vigente al momento de la contratacion, se entiende:

“1.04.05 Servicios informdticos

Considera el pago de servicios profesionales o técnicos que se contratan para la elaboracion de planes, disefios,
diagnésticos y estudios diversos en el campo de la informatica.

Incluye ademas la contratacion del desarrollo de paginas WEB y desarrollos informéaticos de menor complejidad;
que no cumplan con los criterios de clasificacién de la partida 5 “BIENES DURADEROS”.

No incluye la adquisicion, el desarrollo de sistemas informaticos y adiciones a los sistemas existentes, los cuales
se clasifican en la cuenta 5.99.03 “Bienes intangibles”.

1.08.08 Mantenimiento y reparacion de equipo de cOmputo y sistemas de Informacién
Contempla los gastos por concepto de mantenimiento y reparaciones preventivas y habituales de computadoras
tanto la parte fisica como en el conjunto de programas en funcionamiento, sus equipos auxiliares y otros.
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Tabla N.° 7
Catalogo Bienes/Servicios en la Jerarquia Codigo de Clasificacion
Clasificacién Coédigo de Nombre del Descripcién
Identificaciéon bien/servicio del bien/servicio
/Producto
[81112215] 92183460 Servicios de mantenimientoy = servicios de mantenimiento 'y
Mantenimien desarrollo de nuevas | desarrollo de nuevas
to de funcionalidades del software | funcionalidades del software

software de
gestién del
contenido

Fuente: Sicop

La Direccibn General de Administracion de Bienes y Contratacion Administrativa
(DGABCA) del Ministerio de Hacienda, mediante DGABCA-0703-20224° indica lo que
sigue, respecto al uso de la subpartida 5.99.034*:

“c) El acompanamiento para la implementaciéon de las Normas Técnicas de
Tecnologias de Informacion emitidas por el ente rector, encaja en la
subpartida 5.99.03. 0 en la subpartida 1.04.05”

R/ Si se adquiere como un todo, en un solo paquete, el desarrollo e implementacion
y otros servicios complementarios, puede imputarse en la subpartida 5.99.03
“Bienes Intangibles’; o en la partida presupuestaria 1.04.05 “Servicios Informaticos”,
si el desarrollo informético es de menor complejidad, como bien se aclar6 en el
punto a; y se cita en el Clasificador Presupuestario por Objeto del Gasto.”

La licencia para renovar o adquirir en la linea 2 de la licitacion 2021LA-000012-
0021400001 se indica a esta Auditoria Interna mediante GG-DSI-2022-00910% que se
adquiri6 mediante 2017LA-00027-PRI el software Enterprise Architect, de Sparx
Systems. Y “se realiz6 una compra, que incluye 12 meses de soporte. Después de que
haya expirado ese periodo, se tiene la opcion de renovar la suscripcion de soporte
comprando una renovacion de suscripcion, que extiende el soporte por un afio
adicional. La clave de licencia no caduca, solo la suscripcion. Si se elige no renovar, se
puede continuar usando la licencia con la version que se tiene”.

40 Ante la consulta el 20 de octubre del 2022, mediante AU-2022-01250.

41 5.99.03 Bienes intangibles Incluye las erogaciones por el uso y disfrute de un derecho o beneficio para ser utilizado
por la entidad, los derechos garantizados por ley, que mediante determinados tramites se adquieren para realizar ciertas
actividades, los permisos para el uso de bienes o activos de propiedad industrial, comercial, intelectual y otros, tales como
derechos de autor, derechos de explotacion y adquisicién, renovacion y mantenimiento de licencias de diversa indole, asi
como aquellos que requieran el pago perioddico por derecho de uso.

Asimismo, incluye la adquisicién y el desarrollo de sistemas informéticos, asi como de software especializado. Se
contemplan en esta subpartida, las erogaciones por concepto de adiciones y mejoras a sistemas que se encuentran en
operacion.

Se considera también dentro de esta subpartida, la adquisicién de patentes, o sea el derecho o privilegio de usar, fabricar
0 vender un producto durante cierto tiempo. Igualmente, incorpora la adquisicion de derechos que se generan por el
traslado de valores o dinero, los cuales quedan bajo la tenencia y custodia de una institucion publica o privada, en forma
temporal, como por ejemplo los depdsitos telefonicos, depdsitos de garantia, depdsitos judiciales y los depdsitos por
importaciones temporales de equipo que realiza la institucion.”

42 27 de octubre de 2022, Direccion de Sistemas de Informacion.
Instituto Costarricense de Acueductos y Alcantarillados Pégina 47 de 93

+ 506 2242 5000 * www.aya.go.cr
Pavas, San José, Costa Rica.




hAYA INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO
AUDITORIA INTERNA
M=
=

Se encuentra que con la 2021LA-000012-0021400001 se define en la linea 2 un
Mantenimiento y desarrollo a nuevas funcionalidades lo que no es congruente con
el tipo de licenciamiento obtenido, pues Enterprise Architect Corporate Edition es un
software, cuyo propietario es Sparx Systems Pty Ltd, por lo que la Institucion cuenta
con un derecho de uso y se debe atender segun los dispuesto en el Reglamento a la
Ley de Derechos de Autor y Derechos Conexos N° 24611-J.

Asi mismo, es de observar que el GG-DSI-2022-00910* indica:

“Se debe indicar que para esta herramienta en particular lo que se adquirié
es un derecho de uso, por lo que no existen contratos de mejora y
mantenimiento, como es por ejemplo el caso de Office de Microsoft”.

2.9.c En la documentacién revisada en Sicop de la contratacion 2021LA-000012-
0021400001 se verifica que no existe un cronograma con plazos, actividades y
responsables de todo el proceso de contratacion.

2.9.d La orden 0822022010400255 de la 2021LA-000012-0021400001 segun la
documentacion aportada por la DSI los productos se reciben en junio 2022, las facturas
4401 y 4402 del proveedor tienen fecha del 24 de junio del 2022, y en SICOP la fecha
de confirmacion del pago es el 14 de noviembre del 2022 y la fecha de pago realizado
es el 20 de diciembre del 2022.

A continuacion, se elabora una linea de tiempo para mostrar las fechas de los tramites:

43 27 de octubre del 2022, Direccién Sistemas de Informacion.
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Figura N.° 9

AUDITORIA INTERNA

Fechas de trdmites para orden 0822022010400255.

Fuente: Elaboracién propia a partir de informacién en SICOP.

Orden de pedido
0822022010400255

Fecha de terminar las fases de

acuerdo cronogramas de trabajo

en el GG-DSI-2023-00043. _
Factura Electrénica No.:
00100001010000004402

77 horas para
-ompafnamiento
en la implementacion

de las normas técnicas del MICITT
Factura Electrénica No.:
00100001010000004401

167 horas para compafnamiento

I en la implementacion

de las normas técnicas del MICITT
Acta de Entregable N1

Modelo operativo meta de la
gobernanzay gestion de Tl

G

G-DS1-2022-00913-Solicitud de
confeccién de pedido factura #
4401y 4402 de Price
Waterhouse, 2021LA-000012-

0021400001,

07/11/2022
‘09m/2022

Notificacién
orden de pedido en SIC
. Informacién del acta de recepci
// definitiva en SICOP

Acta de Entregable N°2: Perfil de la
Gestion de Tl actual y Nivel de
capacidades existente.

« Identificacién de brechas para los

objetivos del modelo meta.

Acta Entregable N°3: Plan de

accion.

_ * ‘Existe acta de entregable para

ambos productos firmados el
Fecha de pago realizado 30/06/2022 que por un error en

en SICOP el texto se vuelve a firmar.

INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO

Se remite** la figura 10 con el registro y control de los entregables asociados a la
etapa del proyecto y a la orden de pedido:

44 GG-DSI-2023-00043
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Figura N.° 10

Registro y control de entregables de la orden de pedido 0822022010400255.
INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADOS
DIRECCION SISTEMAS DE INFORMACION

Contratacion : 2021LA-000012-0021400001
Hi P ta | Aprobaci Ti
: ora.s Solicitud (ORRsa SprosRcion Inicio de Finde Acta del e o
Orden de Pedido |Etapa Entregable requerida| del propuesta X ) Pruebas Subsanacid
Servicio AyA s Ejecucion | Ejecucion entregable
s Contratista AyA n?

'822022010400072. 1 'CapacitadéndeCObitZOlS? L& _17/12/2021 | 12/01/2022‘ 12/01/2022 | 17/01/2022 ‘ 28/01/2022 N/A 11/02/2022 No |
822022010400255 | 2 |Modelo Operativo meta de la gobernanza y gestion de TI 167 | 09/03/2022 | 14/03/2022 | 14/03/2022 | 21/03/2022 | 12/05/2022 | 31/05/2022 | 30/06/2022 | 13/05/2022
8202201040025 | 2 |Perfil de la Gestion de Tl actualy Nivel de capacidades existente 346 | 09/03/2022 | 14/03/2022 | 14/03/2022 | 21/03/2022 | 23/05/2022 | 07/06/2022 30/06/2022 | 13/05/2022|
822022010400255 | 2 |Plande accion 331 | 09/03/2022 | 14/03/2022 | 14/03/2022 | 22/04/2022 | 03/06/2022 | 17/06/2022  30/06/2022 | 13/05/2022

Fuente: Tomado de GG-DSI-2023-00043

Se puede observar que hay un periodo de aproximadamente cinco meses entre la
emision de la factura y la recepcion provisional en Sicop.

Asi como la concordancia entre las actas de recibido de entregables, la fecha en los
entregables y la inclusion de la recepcion provisional y pago de las facturas al proveedor
en el Sicop.

La Ley de Contratacién Administrativa (Ley N.°7494) en su articulo 7 y en su reglamento
(Decreto Ejecutivo Nro. 33411) en los articulos 8 y 12 (vigentes en el periodo de estudio)
regulaban el contenido de la decision inicial, en cuanto a la descripcion del objeto, las
especificaciones técnicas y caracteristicas de los bienes, obras o servicios que se
requieran, la estimacion actualizada del costo del objeto, la conformacién del
expediente debera contener la totalidad de las actuaciones desarrolladas tanto por la
Administracion contratante como por los demas participantes y estimacién del negocio.
En el momento de dictar la decision inicial, se tomaré en cuenta el monto de todas las
formas de remuneracion, incluyendo el costo principal, los fletes, los seguros, las
comisiones, los intereses, los tributos, los derechos, las primas y cualquier otra suma
gue deba reembolsarse como consecuencia de la contratacion.

En el articulo 7°, Inicio del procedimiento de la Ley de Contratacion Administrativa (Ley
N.° 7494), se indica que el procedimiento de contratacion se iniciara con la decision
administrativa de promover el concurso, emitida por el jerarca o titular subordinado
competente. Esta decision encabezara el expediente que se forme y contendra una
justificacion de su procedencia, una descripcion y estimacion de costo del objeto, asi
como el cronograma con las tareas y los responsables de su ejecucion. La justificacion
del inicio del procedimiento de contratacién debera estar acorde con lo establecido en
los planes de largo y mediano plazos, el Plan Nacional de Desarrollo, cuando sea
aplicable, el plan anual operativo, el presupuesto y el programa de adquisicion
institucional, segun corresponda.

A su vez, la Ley de Contratacion Administrativa, en su articulo 4 es clara en que el AyA
debe cumplir con los principios de eficacia y eficiencia. Todos los actos de contratacion
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administrativa deberan estar orientados al cumplimiento de los fines, las metas y los
objetivos, con el propdsito de garantizar la efectiva satisfaccién del interés general, a
partir de un uso eficiente de los recursos institucionales.

En lo que respecta al Manual de Gestion del Expediente Electrénico P-PS-110-04-2013

Sicop, en cuanto a la conformacion del expediente electrénico indica:
“T..]
Por cada procedimiento de contratacion administrativa que se tramita en
SICOP, el sistema conforma de manera automatica un expediente
electrénico que contiene todos los documentos que se generan en el
desarrollo del procedimiento, de manera que no existe intervenciéon
alguna por parte de ningun usuario en cuanto a la definicién del momento
en que se genera el expediente ni cuando o cuéles documentos se
archivan en este; cualidad que impide que los usuarios puedan alterar o
manipular la conformacién del expediente electronico.

[.J

Las Ngcti de la CGR, vigente a la fecha de contratacion, en el numeral 3.4 Contratacion
de terceros para la implementacion y mantenimiento de software e infraestructura
indican:

“[...] La organizacién debe obtener satisfactoriamente el objeto contratado
a terceros en procesos de implementacion o mantenimiento de software e
infraestructura. Para lo anterior, debe:

[...]

b. Establecer una politica relativa a la contratacion de productos de
software e infraestructura.

c. Contar con la debida justificacion para contratar a terceros la
implementacién y mantenimiento de software e infraestructura tecnolégica.
d. Establecer un procedimiento o quia para la definicion de los “términos
de referencia” que incluyan las especificaciones y requisitos o condiciones
requeridos o aplicables, asi como para la evaluacion de ofertas. [...]

Segun la circular GG-DP-2021-022574 se indica:

T]

Es por lo anterior, que, como parte de los requisitos previos para el inicio
de cualquier procedimiento de contratacién administrativa, las unidades
solicitantes deben preparar las memorias de célculo respectivas para
contar con una estimacion actualizada del costo del procedimiento, segun
los precios de mercado”.

Por lo anterior, se debera aportar el estudio de mercado como parte de los
documentos para solicitar contrataciones (incluye directas, escasa cuantia
y licitaciones) en los casos en que se haya elaborado el mismo.”

En el Procedimiento Solicitud de contratacion Codigo ADM-91-01-P del Proveeduria
Institucional se indica (vigente al 2021):

45 3 de noviembre del 2021
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“7.4. Revisa cumplimiento de requisitos El encargado de recepcion de
solicitudes revisa la solicitud de contratacion, con base en los lineamientos
emitidos anualmente por la DP. Aplica formulario ADM91-01-F1 Verificacion
de requisitos.”

Con el decreto 41057-H*, de acuerdo con lo dispuesto en el ordinal 37 de la referida
Ley de la Administracion Financiera y Presupuestos Publicos (N.° 8131) y los articulos
41, 43 y 44 de su Reglamento (Decreto Ejecutivo No. 32988-H-MP-PLAN)#’ y sus
reformas; se emitieron los clasificadores presupuestarios que forman parte de la
normativa técnica basica de aplicacion para todo el Sector Publico; y que permiten la
homogeneidad y a su vez la sistematizacion de la informacion estadistica, asi como el
analisis y la realizacidon de estudios en materia fiscal.

La Ley de la Administracién Financiera y Presupuestos Publicos (N.°8131) en sus
articulos 17, 57 y 43 norma que los sistemas de control deben propiciar el uso adecuado
de los recursos financieros del sector publico, el control de la ejecucion presupuestaria
como objetivo para verificar el cumplimiento de las disposiciones legales,
reglamentarias y técnicas que regulan la gestion presupuestaria, asi como la
Clasificacion de egresos. Por su parte, el Reglamento a la Ley de la Administracion
Financiera de la Republica y Presupuestos Publicos (Decreto Ejecutivo No. 32988-H-
MP-PLAN) en su articulo 23 inciso define las responsabilidades de las unidades
financieras y las funciones, como vigilar la actividad presupuestaria para que sea
acorde con ordenamiento juridico y la normativa técnica impartida por la Direccidn
General de Presupuesto Nacional.

En cuanto a la modificacion de un programa de cémputo el Reglamento a la Ley de
Derechos de Autor y Derechos Conexos N.° 24611-J es clara en su articulo 10 y 43:

“Articulo 10.- No constituye modificacion de la obra, la adaptacién de un
programa de coOmputo realizada por el propio usuario del ejemplar legitimo y
para su utilizacion exclusivamente personal, salvo que se contemple otra cosa
en el contrato de enajenacion de dicho soporte material o en la licencia de uso
expedida por el titular del derecho sobre la obra”.

“Articulo 43.- El titular de derechos de autor o conexos, o la entidad de gestion
colectiva que lo represente, podra sustituir la enajenacion total o parcial del
derecho patrimonial, por una simple concesion a terceros de una licencia o
autorizacion de uso de la obra o produccién intelectual, no exclusiva e
intransferible, la cual constara por escrito, y que se regira por las
estipulaciones del contrato respectivo y por las atinentes a las enajenaciones
o cesiones de derechos, en cuanto sea pertinente.”

El Reglamento a la Ley de Contratacion Administrativa (Decreto Ejecutivo N.° 33411)
en su articulo 8 norma:

46 y/eintiuno de marzo del afio dos mil dieciocho.
47 publicado en La Gaceta No. 74 de 18 de abril del 2006
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1...] El funcionario competente valorara el cumplimiento de los anteriores
requisitos, dispondra la confeccion de un cronograma con tareas y
responsables de su ejecucion y velara por el debido cumplimiento del contrato
gue llegue a realizarse; e informara a la brevedad posible al adjudicatario,
cualquier ajuste en los tiempos del cronograma o incumplimiento
trascendente de éste, a fin de que se adopten las medidas pertinentes, de lo
cual debera mantener informado en todo momento a la Proveeduria
Institucional.”

El Manual de Procedimientos de Contratacion Administrativa del AyA, vigente en el
periodo de estudio dispone lo siguiente:

“Apartado 1.7 Pautas y tiempos en procedimientos de contratacion

[...]

Las Licitaciones Publicas, Licitaciones Abreviadas y Contrataciones Directas
de Escasa Cuantia, deberan contener un cronograma que incluya todas las
tareas y actividades que resulten necesarias para llevar a cabo la
contratacion, desde la decision inicial de llevar cabo la Licitacion, hasta el
momento de su liquidacién, sefalando fechas, mes y afio para su
cumplimiento, asi como los responsables de su ejecucion, el cual deberéa ser
revisado y aprobado por el Maximo Jerarca de la Direccion de Proveeduria
Institucional o el Maximo responsable del Fondo de trabajo, segun
corresponda.

En el caso de las contrataciones de excepcion de los procedimientos
ordinarios de contratacién, este cronograma debera contener todas las tareas
0 actividades a realizarse desde la adjudicacion de la contratacion y hasta la
liquidacion total del contrato. El encargado del procedimiento de
contratacion comunicard mediante memorando a cada funcionario
involucrado el cronograma de la ejecucion de la licitacion”. (la negrita no es
del original).

En las CONDICIONES ESPECIFICAS Servicios para el mantenimiento del sistema de
arquitectura de informacion (MODALIDAD SEGUN DEMANDA):

‘FORMA DE PAGO

El pago sera efectuado por producto recibido a satisfaccién por el AyA,
esto segun lo definido y aprobado en el alcance y tiempo en cada
requerimiento. Para la linea 1 el monto de pago se calculara multiplicando el
precio unitario de hora de servicio profesional (adjudicado) por la cantidad de
horas pactadas en el requerimiento. Para la linea 2 el pago sera anualmente
contra entrega de la licencia. Dichos pagos seran dentro de los 30 dias
naturales siguientes a la presentacion y aprobacién de la factura por
parte del administrador del contrato. EI AyA contar4 con un plazo
maximo de 8 dias hébiles para dicha aprobacion.

[...]

6) Los productos seran entregados por el contratista en el tiempo establecido;
esta entrega sera respaldada con un acta de recepcion provisional.
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7) El AyA, revisara los productos para determinar en un plazo maximo de
cuatro (4) dias habiles su recepcion definitva o la necesidad de
subsanaciones. i) En caso de recibir los productos a satisfaccion, emitira un
acta de aceptacion definitiva.

8) El desarrollo de las solicitudes aprobadas serd monitoreado y controlado
por medio de reportes de avance establecidos en el cronograma de cada
requerimiento, que detallan las horas de esfuerzo para cado producto, asi
como el reporte de cualquier cambio en las condiciones que puedan requerir
una revision y ajuste de las condiciones para atender el desarrollo de la
solicitud.

i) En caso de detectar aspectos por subsanar, podra solicitar ajustes al
contratista; que luego de realizar los ajustes actualizara el acta de recepcion
provisional, solicitado la revision respectiva al AyA. (...)” (En negrita no
corresponde al original)

El Reglamento a la Ley de Contratacion Administrativa norma en su articulo 34 sobre
el plazo maximos para pagar y la forma de pago que se define en el cartel. Por su parte,
el Manual de procedimientos de contratacion administrativa del Instituto Costarricense
de Acueductos y Alcantarillados norma lo correspondiente en su numeral 5.1.12.

Las Ncisp en las normas siguiente regulan: los 4.4.3 Registros contables vy
presupuestarios y 4.5 Garantia de eficiencia y eficacia de las operaciones.

La Circular N.° 2021-007 Estudios de mercado se indica: “...las unidades solicitantes
deben preparar las memorias de calculo respectivas para contar con una estimacion
actualizada del costo del procedimiento, segun los precios de mercado”, asi mismo se
indica que “Jo establecido en las circulares emitidas por la Proveeduria Institucional,
2015-005 del 16 de abril 2015 “Estimacion presupuestaria para procedimientos de
contratacion” y la 2015-007 del 10 de agosto 2015 “Estudios de Mercado para
contrataciones”, se encuentra vigente y su aplicacion es de caracter obligatorio.” Sin
embargo, no se establece el tiempo permitido para los estudios de mercado ni requisitos
gue se deben cumplir en cuanto al bien o servicio, siendo que se usan lapso de hasta
4 afios de diferencia en histéricos de contrataciones para el estudio de mercado.

La Direccion Proveeduria en el GG-DP-2023-0029548 indica:

“c. En cuanto al punto de estudio de mercado, con la Ley de contratacion
administrativa vigente en el momento de la contratacion, ¢ realiza alguna verificacion
la Proveeduria que el estudio de mercado corresponda a un objeto similar o igual a
la solicitud de contratacion?

Como parte de los procedimientos y comunicados a los usuarios, mediante Circular
2020 se indica en el punto 4: “Respecto al estudio de mercado debe indicarse
expresamente que se realizé y no adjuntarlo a la solicitud.” Esta disposicion rige
para el momento del trdmite de la contratacion indicada en la consulta.

48 Respuesta AU-2023-00101 Solicitud de informacién sobre contratacién 2021LA-000012-0021400001, 22 de febrero del 2023.
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Ademads, para la contratacién indicada, segun lo indicado en el formulario ADM-91-
01-F1 Formulario de verificacion de requisitos para dar inicio a contrataciones via
concurso, se verifica que la Unidad Solicitante aporte el estudio de mercado, segun
se indica en la imagen adjunta se cumple el procedimiento.

Mediante la circular Circular N° 2021-007, Estudios de mercado, con fecha 3 de
noviembre 2021, comunicada con memorando GG-DP-2021-02257 se indica “Por
lo anterior, se debera aportar el estudio de mercado como parte de los documentos
para solicitar contrataciones (incluye directas, escasa cuantia y licitaciones) en los
casos en que se haya elaborado el mismo.” Esta directriz es posterior al inicio de la
contratacion, que se realizo el 13 de abril 2021.”

En dicha respuesta se desprende que la Direccion de Proveeduria, dentro de sus
procedimientos solo verificaba que la Unidad Solicitante realice un estudio de mercado
mas no existe revision de dicho estudio.

En cuanto al uso del Clasificador por Objeto del Gasto a nivel institucional se tiene que
el AyA utiliza el Clasificador por Objeto del Gasto elaborado por el Ministerio de
Hacienda (actualizado mediante decreto 41057-H en 2018), segun lo indicado a esta
Auditoria Interna por medio de PRE-PLA-2022-005984°. Asi mismo, se indica en el
mismo documento ante la consulta de quién revisa que las partidas presupuestarias
estén conforme el Clasificador por objeto de gasto, antes de la aprobacién del
presupuesto por el maximo jerarca de AyA, se tiene que el proceso de formulacion de
los presupuestos fue desconcentrado desde la implementacion del sistema financiero,
es responsabilidad de cada centro gestor (dependencia), por lo que existe una unidad
independiente de validar que se utilice en forma correcta.

Por otro lado, en el mismo documento se indica:

“En qué momento del procedimiento de una contratacion
administrativa la Direccién de Planificacién Estratégica revisa que el
objeto de la posible contratacion esté conforme con la subpartida
presupuestaria segun el Clasificador de Objetivo de Gasto?

La Direccion de Planificacion Estratégica no tiene relacion con los
procedimientos de contratacion administrativa. La revisién de que el objeto de
la posible contratacion esté conforme con la subpartida presupuestaria segun
el Clasificador por Objeto de Gasto les corresponde a los funcionarios que
elaboran dichas contrataciones y a los que conocen el tema presupuestario
en cada dependencia.”

La Direccion Financiera mediante GG-DF-2022-02000 por su parte responde:

¢En qué momento del procedimiento de una contratacion administrativa
la Direccién Financiera revisa que el que objeto de la posible

49 25 de octubre de 2022. Direccion Planificacion Estratégica Institucional.
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contratacion este conforme con la subpartida presupuestaria segun el
Clasificador de Objetivo de Gasto?

“De acuerdo con la desconcentracion de funciones que existe en AyA desde que se
implementd el sistema financiero, las transacciones contables se registran desde el
punto de origen, por tanto en el caso que usted consulta, y bajo el supuesto de que
se trate de una contratacion formal dentro de lo que establece la Ley de
Contratacion Administrativa, desde el momento en que la dependencia hace la
solicitud a la proveeduria para que se aperture la contratacién, debe dar fe de que
existe el contenido presupuestario correspondiente.

Una vez que se adjudica la contratacion de bienes o servicios, al momento de crear
el pedido en el médulo MM del Sistema Financiero, se detallan cada una de las
lineas que correspondan por los bienes o servicios contratados, la norma establece
gue se deben crear tantas lineas como conceptos de gasto se relacionen a la
contratacion, en este momento se definen ademas, el centro gestor y la o las
posiciones financieras que afectaran el presupuesto, por tanto la responsabilidad
de hacer una adecuada relacion entre el objeto de la contratacion y el presupuesto,
es tanto de la dependencia que contrata como de la proveeduria cuando crea el
pedido, que en este Ultimo caso su responsabilidad se limita a transcribir los datos
brindados por la dependencia que solicita el proceso de contratacion.

Desde el punto de vista financiero, después de mucho tiempo de insistir en el tema,
desde hace dos afios contamos en el sistema financiero con una validacion interna
gue relaciona en forma automatica la cuenta de mayor con la posicion financiera
del gasto en la contabilidad presupuestaria, para asegurar que exista congruencia
entre ambos datos, caso contrario no permite grabar el registro contable.

Ahora bien, cuando se gestionan pagos asociados a una contratacion, a nivel de
requisitos obligatorios se ha establecido que las dependencias deben indicar el
cbdigo del centro gestor y la posicion financiera que corresponde al gasto. Nuestros
gestores de pago que son los funcionarios responsables de revisar requisitos de
fondo, dentro de los cuales se incluyen los registros contables del pasivo y el gasto
gue realizan las dependencias antes de gestionar el pago, se limitan a revisar que
se haya afectado el presupuesto en dichos registros, pero no entran a revisar si hay
congruencia entre el objeto del gasto y el presupuesto utilizado, porque esa
responsabilidad como indico _en parrafos anteriores le corresponde a las
dependencias que realizan los registros contables de las facturas, denominados:
entrada y verificacion de factura, con la_entrada se registra el gasto y con la
verificacién de factura se registra el pasivo. En el registro del gasto es donde se
afecta la contabilidad presupuestaria.

Debo sefialar adicionalmente que, para corregir un error derivado de una
incongruencia entre el objeto del gasto y el presupuesto utilizado, el proceso debe
devolverse hasta el inicio, anular el pedido y crearlo nuevamente de forma correcta,
porgue estos datos no son modificables en el sistema financiero.” (el subrayado
no es del original)

La Direccion de Proveeduria Institucional ante la consulta responde mediante GG-DP-
2022-02021°%;

50 Respuesta al AU-2022-01273. 28 de octubre de 2022
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¢El analista de Proveeduria de una contratacién revisa que el cédigo de
clasificacion del bien o servicio tenga correspondencia con el objeto de gasto
(subpartida)?:

“f. Dado que cada area cuenta con un encargado de presupuesto, la determinacion
de la codificacion presupuestaria (objeto de gasto) la unidad técnica es la
responsable en cuanto a la determinacién del codigo presupuestario, por otro lado
en SICOP, segun el procedimiento ADM.91-01-P apartados 7.2 y 7.3 la unidad
solicitante establece el codigo para el objeto contractual y/o la necesidad de
creacion de nuevos cédigos SICOP, esto en caso que no se cuente con un cédigo
en catalogo El analista de contratacion recibe y verifica que los cddigos de
clasificacion sean concordantes con la descripcién del objeto contractual y de
acuerdo con el catdlogo de cédigos disponible en SICOP, el cuél fue homologado
a los codigos SAP en el AyA.”

En las condiciones especificas Servicios para el mantenimiento del sistema de
arquitectura de informacion (MODALIDAD SEGUN DEMANDA) sin firma, subidas al
SICOP para la contrataciéon 2021LA-000012-0021400001.:

“Linea 1. SERVICIOS DE MANTENIMIENTO Y DESARROLLO DE NUEVAS
FUNCIONALIDADES DEL SOFTWARE

1.1 DESCRIPCION DE LO REQUERIDO

El servicio debe incluir al menos lo siguiente:

a) Actualizacion de los modelos y definiciones en el repositorio de arquitectura,
validando el contexto y a su vez levantando la informacién requerida para ello.

b) Realizar ajustes o ampliaciones a las guias y lineamientos que orientan el
desarrollo y gestion de los modelos y definiciones en el repositorio de arquitectura.

c) Asesoria sobre el acceso y gestion de modelos y definiciones en el repositorio de
arquitectura, con el proposito de solventar y/o mejorar cualquier situaciéon
presentada en el mismo.

d) Actividades para transferencia de conocimientos, que permitan orientar a
funcionarios de AyA sobre el acceso, gestién y uso de los modelos y definiciones
en el repositorio de arquitectura.

e) Preparar materiales para apoyar la transferencia de conocimientos y la
orientacion a funcionarios de AyA sobre el acceso, gestion y uso de los modelos y
definiciones en el repositorio de arquitectura.

Para lo anterior, se debe tomar en cuenta que los modelos y servicios de
arquitectura de informacion del AyA estan soportados en:
v' El uso de Enterprise Architect, de Sparx Systems, herramienta con que se
gestiona el repositorio de arquitectura, que integra definiciones, relaciones
y modelos (catalogos, matrices de relacion, diagramas, mapas), reportes y
sus plantillas, scripts para automatizacion de tareas, esquemas de bases de
datos importados y otros.

a) Definiciones que deben seguirse y considerarse, que establecen:
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v' Lineamientos para el modelamiento, que definen practicas y estandares
para actualizar y desarrollar los modelos y otros elementos.

v" Roles, criterios y escalas para la gestion de la Al y la clasificacion de
informacion.”

No se detalla especificamente las condiciones especificas de la citada contratacion,
alguna mejora o mantenimiento a un sistema y/o desarrollo de nuevas funcionalidades
de un software. Lo que da resultado que no hay una revisién previa de estudios de
mercado ni la verificacién del objeto del gasto con el objeto a contratar por parte de la
administracion.

Se realizaron las consultas sobre la falta de cronograma a la Direccién de Proveeduria
Institucional®!, donde se indica que no existe el cronograma pese a que por parte de la
Jefatura de la Proveeduria hay una orden de que dicho cronograma se ingrese en el
expediente de cada una de las licitaciones, ademas no existe un cronograma en las
condiciones cartelarias que permita llevar un control de la ejecucion de la contratacion,
esto es responsabilidad del Administrador del Contrato.

La Proveeduria®? indica de acuerdo con lo establecido en la Circular No.2020-013 del
20 de mayo del 2020, cuenta con un plazo de siete dias habiles para la confeccién,
revision y aprobaciéon de pedidos y ordenes de entrega, esto a partir del recibido de la
documentacion completa mediante el SDI, por lo que el trdmite a nivel de la Proveeduria
se realiz6 de acuerdo con lo establecido en la circular.

Por otro lado, indica que:

“3. Esta Direccion desconoce las razones por los cuales las facturas 4401 y 4402
fechadas 24 de junio del 2022, fueron a tramite ante la Proveeduria el 26 de octubre
y remitidas a la Direccién Financiera el 12 de diciembre del 2022 con el memorando
con el memorando GG-DSI-2022-01123.”

La Direccion de Finanzas®® en cuanto al tiempo tiene la administracion para tramitar una
factura emitida por el proveedor una vez entregado el servicio:

“...) es la Ley la que establece el plazo que tienen las entidades publicas para
realizar el pago de sus obligaciones, a partir de la entrada en vigencia de la Ley de
Contratacion Publica, el articulo 19 de su Reglamento establece que el plazo es
como maximo de 30 dias naturales, mismo plazo que establecia la Ley de
Contratacion Administrativa. (...)”

51 Mediante correo electronico, 8 de junio de 2023.
52 Mediante GG-DP-2023-00523
53 Mediante GG-DF-2023-00595
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En el caso particular de la Direccion de Finanzas, se indica que cuenta con un plazo
méaximo de ocho dias habiles para realizar un pago, posterior a recibir la solicitud
respectiva que cumpla con todos los lineamientos establecidos en el procedimiento
GFI-131-05-P.

Se debe recordar que el presupuesto es el proceso que consiste en sumar los costos
estimados de las actividades individuales o paquetes de trabajo de cara a establecer
una linea base de costos autorizada. El beneficio clave de este proceso es que
determina la linea base de costos con respecto a la cual se puede monitorear y controlar
el desempefio del proyecto. (Project Management Institute, 2017). Por otro lado, el
presupuesto constituye un importante instrumento de planificacion y control del uso de
los recursos publicos por parte de las instituciones publicas en el pais, por lo tanto, se
requiere que el mismo se realice adecuadamente.

El estudio de mercado es el instrumento para que las instituciones “(...) identifiquen las
posibilidades ofrecidas por el mercado para la satisfaccion de las necesidades de
bienes y servicios requeridos por la institucién, con miras a determinar un valor
referencial, la existencia de potenciales oferentes, determinacion de factores de
evaluacion y caracteristicas técnicas del objeto contractual (...)” (ver resolucion RDC-
2017 de la CGR) por lo que su ausencia o deficiencias en el mismo no permite
determinar el presupuesto de la contratacion ocasionando debilidad en la determinacion
de costos como linea base, falta de control en la ejecucion presupuestaria y monitoreo
del uso de los recursos publicos.

En cuanto al uso de las subpartidas por objeto del gasto es posible que la Institucién
este ejecutando presupuesto en partidas presupuestarias que no corresponden en
materia de tecnologia especificamente en el desarrollo de sistemas de informacion,
adquisicion de software y asesorias informaticas, debido a la falta de controles y pericia
en la revision de los documentos de contratacion administrativa, lo que implica la no
inscripcién de sistemas como proyectos de inversion publica y pagos de servicios
profesionales bajo la figura de bien intangible.

Ante la falta de cronograma para la contratacion existe el riesgo que la Institucion no
cuente con la garantia que la contratacién cumpla con el resultado esperado, pues sin
el cronograma no puede ir minimizando el riesgo asociado a eventos durante la
ejecucién de la contratacién y no se puede ir garantizando la calidad y la entrega de
valor para el logro de los objetivos institucionales mediante la contratacion.

La falta de control para la emision de facturas en las 6rdenes de pedido a pesar de que
en las condiciones especificas de Servicios para el mantenimiento del sistema de
arquitectura de informacion (MODALIDAD SEGUN DEMANDA) se establece dentro de
los treinta dias naturales siguientes a la presentacion y aprobacion de la factura por
parte del administrador del contrato, la Institucion se puede exponer a posibles multas
ante la falta de celeridad para el tramite de facturas, ademas es importante considerar
gue las facturas para esta contratacion los montos son en délares y las variaciones en
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el tipo de cambio del dolar puede generar un aumento en el pago en colones al tramitar
las facturas.

2.10 Oportunidades de mejora en el manejo de Documentacién de la DSI

De la auditoria se determinaron debilidades en cuanto al componente de informaciéon y
comunicacion, especificamente en cuanto a la documentacién y su respaldo:

2.10.a En la documentacion aportada por la DSI especificamente en el PROYECTO
MIGRACION SDI tanto las cartas de aceptacion como los documentos de registro de
las pruebas aportadas por la DSI, son en algunos casos archivos de version “Word”, y
en las digitalizaciones de esos archivos solicitadas se encontraron archivos sin las
respectivas firmas, que avalen el contenido de estos. Ademas, se encontrdé que los
documentos digitalizados no cuentan con la debida firma y existe una digitalizacién del
expediente del Proyecto, pero sin la debida foliatura.

2.10.b Los documentos®* facilitados por la DSI, que respaldan la metodologia de
ejecucion del contrato para la contratacion 2021LA-000012-002140000, en su mayoria
son escaneados con firma de forma fisica. Al revisar dicha documentacion se constata
gue algunos documentos son fisicos y carecen de foliatura.

Se consulta al respecto y se indica que se han manejado asi, algunos por correos. Lo
que contrasta con la DIRECTRIZ GG-2022-03345°° sobre el uso de firma digital a nivel
Institucional y se indica que todo remitente esta obligado a entregar el documento
original a la oficina destinataria principal a la brevedad posible, lo que debera ser
comunicado al momento de recibirlo (Anexo No.6).

2.10.c En los oficios GG-2021-02111%¢ y el GG-DSI-2023-00313% (respecto al estado
de la implementacion de las Ngcti de la CGR, se menciona que la informacion solicitada
por esta auditoria: “(...) la DSI depura la informacion contenida en los archivos cada
cinco afios (cumpliendo con lo establecido en las tablas de plazo), remitiéndola
posteriormente al Archivo Central para formar parte de la Informacion historica de la
Direccion Sistemas de Informacion (...)"

Al consultar al Archivo Central se indica que no ha recibido dicha documentacién segun
indicaciéon mediante correo®®, solo se encuentran: Acta N.° 44-2010 eliminacién de
documentos, Acta N.° 002-2015 eliminacion de documentos, Acta N.° 013-2013
eliminacion de documentos, solicitud de valoracion de documentos y tablas de plazo de
conservacion de documentos del 2012 respecto a la DSI.

54 Remitido mediante GG-DSI-2023-00043

55 Emitida el 23 de agosto de 2022.

5 Eric Alonso Bogantes Cabezas, Gerencia General. 29 de junio de 2021. Respuesta a su memorando AU-2021-00374 sobre
Normas técnicas para la gestion y el control de las tecnologias de informacién

57 Miguel Cordero Leiva, Direccion Sistemas de Informacion, 19 de abril de 2023. Respuesta a su oficio AU-2023-00324

58 11 de mayo 2023, consultas al Archivo Central sobre documentacién que se menciona en el GG-DSI-2021-00479.
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Lo encontrado en el manejo de los expedientes y la foliatura es contrario a la Norma
técnica nacional.

e La Constituciéon Politica numeral 30, sobre garantizar el libre acceso a la
informacion de interés publica.

e La Ley General de la Administracion Publica (N.°6227) en su Capitulo Sexto
titulado "Del acceso al expediente y sus piezas" en los articulos 272 a 274.

e La Ley del Sistema Nacional de Archivos (Ley N.°7202) en sus articulos 2 y 3.
En el articulo 3 define que todos los documentos con valor cientifico - cultural
son bienes muebles y forman parte del patrimonio cientifico cultural de Costa
Rica, igualmente se define que se consideran de valor cientifico-cultural aquellos
documentos textuales, manuscritos o impresos, graficos, audiovisuales y
legibles por maquina que, por su contenido, sirvan como testimonio y reflejen el
desarrollo de la realidad costarricense. En su articulo 42 sobre las funciones del
archivo central en su inciso a) sobre centralizar todo el acervo documental de las
dependencias y oficinas de la institucion, de acuerdo con los plazos de remision
de documentos. Por otro lado, observar el inciso ch) el archivo central es el
encargado de elaborar los instrumentos y auxiliares descriptivos necesarios para
aumentar la eficiencia y eficacia en el servicio publico.

e Asi mismo, el Reglamento de la Ley del Sistema Nacional de Archivos (Decreto
Ejecutivo N.° 40554), en su articulo 64 norma las disposiciones para la
transferencia de documentos a los archivos centrales, en su inciso c) y e), se
describe sobre la aprobacién de la transferencia documental mediante lista de
remision.

e El Reglamento para la utilizacion del sistema integrado de compras publicas
"SICOP" (Decreto Ejecutivo N.°41438-H) en su articulo 10°-Expediente
electronico y conservacion de informacion, donde se indica que “En cada
procedimiento de contratacién administrativa que se realice en SICOP, el
expediente sera electrénico y contendra todos los documentos electronicos que
se generen en el tramite del procedimiento que se efectle en el Sistema. Cada
documento que sea agregado debera estar numerado y ordenado
cronolégicamente. Todo interesado tendra libre acceso al expediente electrénico
del procedimiento de contratacion, el cual podra ser consultado en linea. El
expediente estara foliado mediante un indice de asientos consecutivos. (...)", asi
mismo el Articulo 11° emite las indicaciones para los documentos que cuenten
con firma digital certificada en el expediente de SICOP.

e Lineamientos para la conformacion de expedientes Administrativos (2020) en su
numeral 5.7.3 Expediente hibridos, 5.2.6 Foliatura [PAPEL] y sus numerales
5.26.1,5.2.6.2,5.2.6.3y5.2.7
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e LaDirectriz N.° 067-MICITT-H-MEIC “Masificacion de la implementacion y el uso
de la firma digital en el sector publico costarricense” en su Articulo 1° donde se
busca hacer efectivo el derecho a exigir igualdad en el acceso por medios
electrénicos a todos los servicios que se ofrecen por medios fisicos y el Articulo
6° “(...) potenciando la interoperabilidad en el intercambio de documentos
electrénicos entre instituciones, la apropiada conservacion de los documentos
electronicos firmados digitalmente, y el valor legal de la interaccion entre el
ciudadano y la institucion por medios electronicos a través del tiempo.”.

e Por otro lado, las Ncisp en su numeral 4.4.1 Documentacion y registro de la
gestion institucional, establece las competencias del jerarca y los titulares
subordinados, para establecer las medidas pertinentes para los actos de la
gestion institucional.

e LaCNSED-01-201%, establece en suinciso 01.2014. Establecer una declaratoria
general de tipos documentales con valor cientifico cultural en todas las
instituciones que conforman el Sector Publico Costarricense.

e Lo dispuesto en el Instructivo para elaboracion de Tablas de Plazos de
conservacion de Documentos, emitido por la Direccion General del Archivo
Nacional.

Asi mismo resulta observable la estrategia para la rectoria del Sistema Nacional de
Archivos para las instituciones autbnomas, universidades estatales, municipalidades,
poderes legislativo y judicial, empresas publicas del estado.

Segun lo externado por parte de los encargados de la DSI, en un inicio antes de la
pandemia los archivos los custodiaban los analistas, con el cambio de jefatura se
han dado a la tarea de ubicar y digitalizar los documentos de cada expediente;
lamentablemente, algunos no han sido posible localizarlos, con respecto al foliado
de expedientes fisicos no es una practica que se seguia por parte de los encargados
anteriores, actualmente se esta migrando a un archivo digital para mejorar el acceso
a la informacion y custodia de los documentos.

Ante la presentacion por parte de la DSI del expediente escaneado, digital y otra parte
impreso de la contratacion 2021LA-000012-002140000, se consulta al Centro de
Servicios de Apoyo® y este indica que:

“Existe desde el afio 2020 una Norma que se comunicO y se capacité al
personal designado como enlaces de Archivo para la implementacion en el
AyA a partir de julio 2020.

Esta normativa fue emanada por la Junta Administrativa del Archivo Nacional,
mediante acuerdo 9 tomado en la sesion 24-2020, celebrada el 01 de julio de
2020, emitiendo la siguiente “Norma técnica nacional: Lineamientos para la

59 Comisién Nacional de Seleccién y Eliminacién de Documentos
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conformaciéon de expedientes administrativos”, dirigida a todas las
instituciones que conforman el Sistema Nacional de Archivos. Dicha norma
regula la producciéon y administracion de expedientes administrativos en
soportes papel y digital”

La Direccién de Proveeduria®, indica que existe una CIRCULAR N.° 2018-005%2 con lo
referente al expediente administrativo, asi como el articulo 59 del Reglamento de
adquisiciones de bienes, servicios y construccion de obras del Instituto Costarricense
de Acueductos y Alcantarillados en sus numerales | y m y la Norma Técnica Nacional-
001 lineamientos para la conformacion de expedientes administrativos. Por otro lado,
en el mismo oficio se indica que “La Direccion de Proveeduria en cuanto al expediente
hibrido lo que ha indicado es que a partir de la utilizacion de SICOP en el 2020, todos
los procedimientos que se tramiten en SICOP deben contener toda la informacion de
respaldo sila documentacion no esta en digital se debe escanear y subir al expediente”.

Se evidencia escasez de buenas practicas en temas archivisticos a nivel institucional,
ya que claramente el control de la DSI al expediente administrativo no cumple con los
lineamientos y circulares emitidas en la Institucién.

Al consultar al Archivo Central sobre la cobertura que se le da a nivel institucional al
tema archivistico, plantea que hay escasez de personal a nivel de Archivo Central para
dar cobertura a toda la Institucion ya que actualmente solo se cuenta con un archivista.

Por otro lado, se evidencia la no visibilidad del Archivo Central a nivel Institucional y
falta de cumplimiento a los lineamientos establecidos para la gestibn documental, a
pesar de las diferentes leyes, reglamentos y directrices emitidos a nivel institucional.

El no contar con expedientes en apego a la normativa archivistica se expone al AyA a
gue no se pueda dar fe de los proyectos ejecutados cuyo sustento es el documento
debidamente firmado, ademas el hecho de no contar con la debida foliatura implica una
falencia de control interno en los expedientes fisicos, ya que no se puede asegurar que
el expediente este completo. Sobre el derecho al acceso a la informacion en los
procedimientos de contratacion administrativa, se refleja que hay perdida de integridad
y control de los expedientes, fallas en la rendiciébn de cuentas, es conocido que los
expedientes de contratacion son de libre acceso a excepcion de los documentos que
hayan sido reconocidos como confidenciales, pero en el caso especifico el manejo del
expediente estaria transgrediendo el derecho reconocido en el articulo 30
constitucional, y dificultando la fiscalizacion ciudadana de los sistemas de transparencia
y rendicion de cuentas con el posible efecto penal para la Institucion.

A nivel institucional se encuentra el riesgo de gestion, ante la pérdida o extravio de
documentos fisicos o electronicos de archivos de gestion y que deben estar por
normativa en el Archivo Central, asi como posibles implicaciones legales. A su vez, el
posible deterioro de documentos (todo lo que se produce como producto de las

61 GG-DP-2023-00295
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funciones a nivel institucional) en archivos de gestion, en las diferentes oficinas
institucionales que deben estar por normativa en el Archivo Central; con el debido
almacenamiento y disposicion de los documentos de archivos de gestion, para lo cual
la DSI debe atender los lineamientos de las tablas de gestion documental.

3. CONCLUSIONES

3.1  El AyA no cuenta con un Plan Estratégico para las T.l. actualizado y el Plan
Estratégico Institucional solamente se refiere a la innovacién y no a las T.l., como
un todo.

3.2 La Junta Directiva de AyA es responsable del establecimiento del Gobierno
corporativo que apoye y supervise la adecuada implementacion de Marco de Gestion
de TI y su gestidén, por parte de la instancia competente en materia de TIl. Es
indispensable el involucramiento de los jerarcas en la gobernanza de las T.l., desde
la Comisién Asesora de T.l., Junta Directiva y Gerencia General. (Hallazgo 2.1)

3.3 La metodologia de planificacion y recepcion de las acciones de mejora de la
contratacion para la implementacion de las Mnggti, no estan vinculados con los
procesos y sus productos de las Ntcgti del Micitt. A su vez, no existe un
involucramiento de la Junta Directiva, Gerencia General y Comision Asesora de T.I.,
en la aprobacién final de los entregables, muchos de los cuales, a pesar de estar
recibidos a satisfaccion, siguen en calidad de borrador. Algunas acciones de mejora
no tienen fecha de elaboracién y recepcién, que permita conocer el avance. El plan
de accion aprobado por la Junta Directiva ha sufrido cambios, desde la version
aprobada por el maximo Jerarca. (Hallazgo 2.2)

3.4 Ante la necesidad de fortalecimiento al Gobierno de T.l., la institucion debe
disponer de un marco orientador que permita la definicién de la accién institucional
con un enfoque de valor publico y que este sea implementado con indicadores claros
de seguimiento. Asi mismo, debe considerar en la estrategia institucional la
incorporacion de iniciativas habilitadas de T.I. (Hallazgos 2.1y 2.2)

3.5 El AyA no ha actualizado el documento de Arquitectura Empresarial, que
permita visualizar adecuadamente la estructura de procesos institucionales y la
relaciébn de uso de recursos instalados (sistemas de informacién, infraestructura
tecnoldgica) para gestionar los datos e informacion requeridos en la operativa. El
organo rector de Gobernanza en T.l. tiene la responsabilidad de establecer el
modelo de arquitectura empresarial. (Hallazgo 2.3)

3.6 Es indispensable que se considere en la institucibn mejores practicas y
metodologias de administracion de proyectos, donde se definan objetivos claros
para los proyectos y se realice una adecuada gestion de riesgos para cada uno. Por
otro lado, considerar un acompafiamiento en materia de administracion de
proyectos, ya que denota la ausencia de una guia clara por parte de los
responsables del proceso. (Hallazgo 2.4)
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3.7 La administracion activa no tiene formalizado un modelo estandarizado para
la gestion y administracion de proyectos de perfil tecnoldgico, asi como su continua
actualizacion, divulgacion y capacitacion a funcionarios. Mideplan indica que
“siempre que se cumpla con los requerimientos establecidos en las Normas
Técnicas de Inversion Publica vigentes, asi como con el contenido minimo definido
segun la tipologia de proyecto de inversion publica, desde el ambito de competencia
del Ministerio de Planificacién Nacional y Politica Econdmica (MIDEPLAN), no existe
limitacibn o restriccion para que la institucion pueda elaborar sus propias
metodologias”. (Hallazgo 2.5)

3.8 Es necesario contar con una metodologia definida desde la alta gerencia que
priorice los proyectos de T.I. Asi como participacion del 6rgano asesor (Comision de
Tecnologias de Informacion) que oriente en temas relacionados con T.l. Por otro
lado, es necesario visualizar el nivel de responsabilidad jerarquica de la DSI, donde
la independencia de sus acciones y priorizacion de sus servicios sean de acuerdo
con los requerimientos institucionales. (Hallazgo 2.6)

3.9 LaAdministracidon Activa debe asegurar que el organigrama refleje de manera
precisa y actualizada la estructura organizativa para facilitar la implementacion
efectiva de la estrategia y el logro de los objetivos establecidos por la Institucion, asi
como la definicion de una estructura que garantice el uso eficiente de los fondos
publicos en materia de T.l. (Hallazgo 2.7)

3.10 Sila Administracion Activa, considera que el proyecto de modernizaciéon debe
continuar como desarrollo, deberd actualizar el plan de proyectos, conforme la
normativa de Mideplan. (Hallazgo 2.8)

3.11 Considerando la especialidad y complejidad del objeto contractual en
decisiones iniciales de contrataciones de T.l., la existencia de normativa vigente,
circulares y lineamientos propios de la Institucién, es fundamental contar con
mecanismos de control previos, concomitantes y posteriores, para garantizar que las
especificaciones, estudio de mercado y requisitos dispuestos en los pliegos de
condiciones se ajustan a la ciencia, la técnica, razonabilidad y conveniencia para
satisfacer el interés publico. En la misma linea es necesario el fortalecimiento de
controles en materia de revision sobre la documentacion que genera la unidad
solicitante corresponde con el objeto y justificacidon de la contrataciéon. Y crear lineas
de comunicacién suficientes entre los procesos involucrados en contratacion.
(Hallazgo 2.9)

3.12 Ante la carencia del archivo fisico de la DSI de caracteristicas requeridas en
la normativa archivistica, es necesario considerar el alto riesgo en el manejo de la
documentacion de los proyectos y la necesidad de mantener la documentacion en
apego a la normativa de archivo para poder garantizar el contenido de la informacion
con un activo de gran valor para la Institucion. Asi mismo, de que se vele y faciliten
controles para que los expedientes en Sicop, estén completos y cumplan los
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principios de transparencia y rendicién de cuentas que por norma le corresponde al
AyA. Es necesario concientizar a las areas del AyA sobre la correcta produccion en
los formatos adecuados, la administracién, disposicion y conservacion de la
documentaciéon como producto final de las funciones de la institucion. (Hallazgo
2.10)

3.13 Con el presente informe la Auditoria Interna agrega valor, al fortalecer con las
recomendaciones el componente de informacion y comunicacion del sistema de
control interno de AyA.

4. RECOMENDACIONES

De conformidad con el articulo 12 inciso c) de la Ley General de Control Interno, se
emiten las siguientes recomendaciones que se deberan cumplir dentro del plazo
conferido. El incumplimiento no justificado constituye causal de responsabilidad.

La Auditoria Interna se reserva la posibilidad de verificar la efectiva implementacion de
las recomendaciones, asi como valorar si pudiera existir responsabilidad, en caso de
incumplimiento injustificado, segun lo normado en el articulo 39 de la Ley General de
Control Interno

Para el cumplimiento de las recomendaciones se debera atender lo solicitado en el
oficio AU-2021-083 del 15 de febrero del 2021, en cuanto a remitir la certificacion de
cierre o de su avance.

A la Junta Directiva de AyA

4.1 Instruir al érgano asesor de T.l. (6rgano rector de alto nivel que debe habilitar la
gobernanza en torno a las Tecnologias de la Informacion) y a la Direccion de Sistemas
de Informacion, para que presente para aprobacion de la Junta Directiva el Plan
Estratégico en Tecnologia de Informacion, el documento de Arquitectura Empresarial y
el Portafolio de proyectos de T.1., para lo cual deberan coordinar lo correspondiente con
la Direccién de Planificacion Estratégica y considerar las necesidades de todas las
unidades del AyA. El Plan Estratégico de T.l. debera incluir el portafolio de proyectos
debidamente priorizado a partir de la metodologia de priorizacion (recomendacion
4.6). Remitir a la Auditoria Interna un plan de accién para la formulaciéon del Plan
Estratégico y el acuerdo de la Junta Directiva con el que se aprueba el Plan Estratégico
de Tecnologia de Informacién, el cual debera estar debidamente vinculado con el Plan
Estratégico Institucional (2022—-2030), el acuerdo de aprobacién del documento de
Arquitectura Empresarial y el acuerdo de aprobacion del Portafolio de proyectos de T.I.
(Hallazgos 2.1, 2.2, 2.3y 2.4).

4.2 Instruir al érgano asesor de T.l., para que presente a la Junta Directiva, informes
trimestrales de ejecuciéon del Plan Estratégico de T.l. y el Plan Anual Operativo (en
materia de T.l.). Remitir a la Auditoria Interna copia de los acuerdos con los que la Junta
Directiva conoce los informes de desempeiio. (Hallazgos 2.1y 2.2y 2.4).
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4.3 Instruir al 6rgano asesor de T.l. para que se involucre en la actualizacion de la
planificacion de la implementacién de las Normas Técnicas para la Gestion y el Control
de las Tecnologias de Informacion emitidas por Micitt, para lo cual debera asegurar que
el Plan tenga una adecuada vinculacion de cada accion de mejora, con los procesos y
productos de cada norma (ver como ejemplo en el Anexo No. 4).

El Plan deberéa ser presentado, a la Junta Directiva, para su aprobacién, en un plazo
maximo de un mes, a partir del recibo del presente informe, asimismo deberan
disponerse las acciones correspondientes para que tales normas se implementen, en
los plazos aprobados. Remitir copia del acuerdo de Junta Directiva con la aprobacion
del Plan de Implementacién de las Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacion del Micitt. (Hallazgo 2.2)

4.4 Instruir al 6érgano asesor de T.l. para que presente a la Junta Directiva, informes
trimestrales del avance en la Plan de Implementacién de las Normas Técnicas para la
Gestion y el Control de las Tecnologias de Informacion del Micitt. Remitir a la Auditoria
Interna copia de los acuerdos con los que la Junta Directiva conoce los informes de
desempefio. (Hallazgo 2.2)

4.5 Instruir al 6rgano asesor T.l., para que se realice una gestion continua de riesgos
gue esté integrada al Sistema Especifico de Valoracion de Riesgos y considere el
marco normativo que le resulte aplicable y el portafolio de riesgos de T.I. del Micitt, para
responder adecuadamente a las amenazas que puedan afectar la gestion de las T.l. y
aprovechar las oportunidades. Debe considerarse que la Unidad de Control Interno es
un facilitador del proceso de gestion de riesgos, pero no es el responsable directo en
cuanto a la identificacion, valoracion y administracion. Remitir el acuerdo con el que la
Junta Directiva conoce la matriz de riesgos de T.l., las medidas de administracion y su
costo. (Hallazgo 2.4)

4.6 Instruir al 6rgano asesor de T.l. para que presente para aprobacion de la Junta
Directiva el modelo estandarizado para la gestién y administracion de proyectos de
perfil tecnoldgico y una metodologia para priorizar las estrategias propuestas de
tecnologia de informacion. Remitir a la Junta Directiva un plan de accién para la
continua actualizacién del modelo y la metodologia, su divulgacién y la capacitacion a
los funcionarios. Remitir a la Auditoria Interna los acuerdos de la Junta Directiva:
acuerdo de instruccién, acuerdo de aprobacion del modelo y la metodologia de
priorizacion y el plan de accion, ademas remitir la decision en cuanto a la legalizacion
del libro de actas. (Hallazgos 2.5y 2.6)

4.7 Instruir a la Gerencia General que, a partir del analisis de los procesos de T.l. y la
normativa emitida por el Micitt, realice una propuesta como parte de la reorganizacion
administrativa de AyA, de la estructura de la Unidad de T.I., asegurando el cumplimiento
de la normativa emitida por el Micitt y Mideplan. A su vez, deberan analizarse la
suficiencia del personal, incluyendo las lineas de jerarquia del personal de T.1., que se
encuentran en otras unidades de AyA y que no dependen de la actual DSl y los perfiles
profesionales idoneos en materia de T.l. (incluyen los temas de ciberseguridad,
innovacion y administracion de base de datos). Remitir a la Auditoria Interna una copia
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del acuerdo de aprobacion de parte de la Junta Directiva de la estructura de la Unidad
de T.l., y una certificacion de la Gerencia General, que para la formulacion de la
propuesta de la estructura de la Unidad de TI, se asegure el cumplimiento de la
normativa de Micitt y en andlisis de los procesos. (Hallazgo 2.7)

4.8 Considerando que el proyecto de Modernizacion esta relacionado con dos sistemas
de informacién y procesos criticos de la Institucion, instruir a la Gerencia General, la
Direccion de Planificacion Estratégica, las Subgerencias involucradas y la Direccién de
Sistemas de Informacion; para que realicen las coordinaciones necesarias para la
generacion de los insumos para actualizar la informacion del proyecto de Modernizacion
registrado bajo el cédigo BPIP 002678, con el fin de cumplir con lo establecido en la
normativa de Mideplan en lo referente a Proyectos de Inversion Publica. Para lo
anterior, debera realizar un analisis del o los problemas, causas, efectos y de las
alternativas de solucion de o los problemas. Remitir a esta Auditoria Interna el acuerdo
con el que la Junta Directiva conoce la actualizacién del proyecto y una certificacion de
la Direccion de Planificacion Estratégica con la actualizacion del proyecto en el Banco
de Proyectos de Inversion Publica de Mideplan, en el caso que corresponda. (Hallazgo
2.8).

4.9 Considerar la legalizacion del libro de actas por parte de la Comision de T.1., debido
a la materialidad de las inversiones en materia de T.l. que se realizan en el Instituto y
los gastos en T.l. Remitir a esta Auditoria Interna la solicitud de legalizacion del libro de
actas de la Comision de T.l. (Hallazgo 2.6).

A Alejandro Guillén Guardia, Presidente Ejecutivo o quien ocupe el cargo

4.10 Instruir a la Direccién de Planificacion Estratégica para que vigile el cumplimiento
de la normativa en inversién publica, cuando se desarrollen proyectos de sistemas de
informacion. Remitir a la Auditoria Interna una certificacion al finalizar el afio 2023, que
haga constar que los proyectos de inversion publica se incorporen al portafolio de
proyecto durante su ejecucion y que se cumplié con la normativa emitida por Mideplan.
Remitir copia a esta Auditoria interna. (Hallazgos 2.5y 2.6).

4.11 Instruir a la Unidad de Control Interno para que, en coordinacién con el Comité
Asesor de T.l., actualicen el Marco Orientador del Sistemas Especifico de Valoracion
de Riesgos Institucionales, a partir del portafolio de riesgos de T.1., emitido por el Micitt.
Remitir copia del acuerdo de la Junta Directiva, con la aprobacién del Marco Orientador.
(Hallazgo 2.4).

A Maria Gabriela Vallejo Astua, Gerente General o quien ocupe el cargo:

4.12 Instruir a la Direccidon de Sistemas de Informacion y a la Direccion de Proveeduria
Institucional para que implemente en los procedimientos de contratacion publica en
materia de T.l., medidas de control (previas, concomitantes y posteriores) para asegurar
el cumplimiento de los requisitos desde la decision inicial, con los estudios de mercado,
estudio de costo beneficio, los analisis de razonabilidad de precio y la documentacion
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integra en el expediente de Sicop. Remitir a la Auditoria Interna una certificacion con
las actividades de control establecidas por ambas Direcciones y formalizadas como
parte del Sistema de Gestidon de Calidad. (Hallazgo 2.9).

4.13 Instruir a las unidades de Direccion de Sistemas de Informacion, el Sistema de
Gestion de Calidad del Instituto y el Archivo Central, para que realicen una actualizacion
de la normativa que debe cumplirse en cuanto archivo y conformacién de expedientes,
para que emitan las circulares, procedimientos e instructivos institucionales necesarios
para su debido cumplimiento. Asi como considerar remitir para aprobacion de la Junta
Directiva, una propuesta de politicas sobre reduccion de papel o de uso eficiente de los
recursos a nivel institucional que busque eliminar o minimizar la generacion, gestion y
almacenamiento de documentos impresos en la oficina. Remitir a la Auditoria Interna el
documento formal con el analisis conjunto de la Gerencia General, Direccion de Gestion
Apoyo (Archivo Central) y Direccion Sistemas de Informacion, considerando los
recursos institucionales, los riesgos y el tipo de informacion que genera el AyA. A su
vez, remitir a la Auditoria Interna el andlisis sobre las politicas sobre reduccion de papel
o de uso eficiente de los recursos y en el caso que proceda, el acuerdo de aprobacién
por parte de la Junta Directiva. (Hallazgo 2.10).

4.14 Solicitar un inventario documental de los archivos fisicos que maneja la Direccién
de Sistemas de Informacion con el fin de realizar posteriormente la debida foliatura de
cada uno de ellos para contar con un mecanismo de control que permita dar fe de la
informacion contenida en cada expediente, que estén de acuerdo con los lineamientos
para la conformacion de expedientes administrativos y realizar las gestiones ante el
Comité Institucional de Seleccion y Eliminacion de Documentos para actualizacion de
las tablas de plazo. Remitir certificacién de la Direccion de Sistemas de Informacion en
coordinacion con la Direccion de Gestion Apoyo (Archivo Central), para que validen el
cumplimiento de esta recomendacion. (Hallazgo 2.10).

4.15 Llevar un expediente administrativo ordenado y foliado, en donde se reflejen y
consten todos los hechos y situaciones relevantes de la ejecucién del contrato, toda la
documentacion cursada entre las partes, los informes administrativos que se generen,
asi como completar en Sicop, todo lo establecido en las directrices de la Institucién para
la contratacion (2021LA-000012-0021400001). Remitir una certificacion con el
cumplimiento de lo recomendado por parte del Administrador del contrato. (Hallazgo
2.10).

4.16 Incluir a la Direccién de Gestion Apoyo (Archivo Central), para que en coordinacion
con la Direccion de Sistemas de Informacion, definan estdndares de almacenamiento y
limpieza de informacion de los Sistemas de Informacion que la DSI, administra
considerando los repositorios de Informacion para contar con el criterio experto en la
materia. Enviar a esta Auditoria Interna el plan de accion que incluya los cronogramas
y las acciones a seguir; y una certificacion con el cumplimiento de lo recomendado.
(Hallazgo 2.10)
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5. ANEXOS

51 Anexo 1

INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO
AUDITORIA INTERNA

ANALISIS DE OBSERVACIONES AL INFORME BORRADOR DE LA AUDITORIA DE CARACTER ESPECIAL (ES-

002-2022)

Con el memorando No. GG-DSI-2023-00656 de fecha 19 de julio de 2023, se reciben las observaciones de la Direccion
Sistemas de Informacién al Informe Borrador ICI-2023-003 “Auditoria de caracter especial para evaluar la gobernanza de
las T.I. para los afios 2020-2022 y el avance del marco de gestion y gobierno de tecnologia de informacion”.

ESIIELE En el apartado de informe: ; QUE ENCONTRAMOS?
ejecutivo
“Hay atrasos en los entregables y productos establecidos en el plan de accién.”
Pagina: “Efectivamente se han dado retrasos, no obstante, los mismos llevan una justificacién y fueron notificados a
5 la Gerencia General” y se envian * Orden de servicio N.2 se generd 1 gestion de cambio
* Orden de servicio N. 3 se dieron cinco gestiones de cambio
Parrafo GG-DSI-2023-00384
Parrafo 12. GG-DSI-2023-00339
GG-DSI-2023-00487
GG-DSI-2023-00445”
¢ Se acoge? Si() No (X) Parcial ( )
Argumento Al Las fechas en los oficios son a partir de abril de 2023, cuando en el plan de accion y cronogramas iniciales,
existen productos a entregar a diciembre 2023. Por lo que se mantiene el texto.
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INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO
AUDITORIA INTERNA

Pagina:
5

Parrafo
Parrafo 12.

Falta de comunicacion eficiente sobre los avances o cambios en el plan de accion para el cumplimiento de
dicha normativa.
“GG-DSI-2023-00548
GG-DSI-2023-00504
GG-DSI-2023-00492
GG-DSI-2023-00487
GG-DSI-2023-00445
GG-DSI-2023-00384
GG-DSI-2023-00339
GG-DSI-2023-00043
GG-DSI-2022-00474
GG-DSI-2021-00479
GG-DSI-2021-00967
GG-DSI-2021-00857"

. Se acoge?

Si() No ( X) Parcial ( )

Argumento Al

Se remiten una serie de oficios, unos son respuestas a la Auditoria Interna, por la auditoria de caracter
especial, y otros son comunicaciones de los cambios al plan y al cronograma ya realizados. Por ende, no
procede realizar los cambios al informe.

Pagina:

Pese a contar con un documento de arquitectura empresarial que data del 2018 se encontré que la
Administracion no ha realizado una actualizacién permanente de los documentos que son fundamentales
para la direccion de las T.l. ni se aprovechan las herramientas adquiridas para la formulacion de dichos
productos.
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INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO
AUDITORIA INTERNA

R.esun]en En el apartado de informe: ; QUE ENCONTRAMOS?

ejecutivo
“DSI solicita a la GG asumir la administracion de la herramienta en el afio 2019 al finalizar la contratacion, sin
embargo, no se da respuesta por parte de la GG.”
“GG-DSI-2019-00624 Acuerdo de Junta AN-2019-07149”

¢ Se acoge? Si() No ( X) Parcial ( )

Argumento Al

En el Resultado 2.3 Arquitectura empresarial no actualizada a la realidad institucional, como parte de la causa
se menciona dicho acuerdo de Junta Directiva y el oficio que hace mencién la DSI en esta observacion.

Resumen . .

ejecutivo En el apartado de informe: ; QUE ENCONTRAMOS?

Se determind que se carece de controles para la realizacion de estudios de mercado y razonabilidad de

Pagina: precios en contrataciones de servicios de tecnologias de informacion.

6 gina: “En lo que corresponde a infraestructura, hasta este afio con la implementacion de la nueva ley de
contratacion se establecen formalmente las reglas a seguir en lo que se refiere al desarrollo de las
contrataciones.

Ya que antes no se tenia como obligatorio el registro de esos temas.”
¢ Se acoge? Si() No ( X) Parcial ( )

Argumento Al

La Ley de Contratacion Administrativa (Ley N.°7494) (vigente en el periodo de estudio) en su articulo
7 establece:

“Articulo 7°—Inicio del procedimiento. El procedimiento de contratacion se iniciara

con la decision administrativa de promover el concurso, emitida por el jerarca o

titular subordinado competente.

Esta decision encabezaré el expediente que se forme y contendra una justificacion

de su procedencia, una descripcion y estimacion de costo del objeto, asi como el

cronograma con las

tareas y los responsables de su ejecucion. [...]”
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ejecutivo

INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO
AUDITORIA INTERNA

En el apartado de informe: ; QUE ENCONTRAMOS?

El Reglamento a la Ley de Contratacion Administrativa (Decreto Ejecutivo Nro. 33411) en los
articulos 8 y 12 (vigente en el periodo de estudio):

“Articulo 8°—Decision inicial. La decisibn administrativa que da inicio al
procedimiento de contratacion sera emitida por el Jerarca de la Unidad
solicitante o por el titular subordinado competente, de conformidad con las
disposiciones internas de cada institucion.

[..]

d) La estimacién actualizada del costo del objeto, de acuerdo con lo establecido
en el presente Reglamento en cuanto a la estimacion del
Negocio.

[..]

Existen circulares emitidas por la Direccion de Proveeduria al respecto.
Ademas del Manual de Procedimientos de Contratacion Administrativa del Instituto.

En tanto la administracion activa debera velar por el cumplimiento lo establecido en la Ley General
de Contratacion Publica N° 9986 y su reglamento.
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5.2 Anexo 2
Procesos de las normas técnicas para la gestion y control de las tecnologias de informacion.

PROCESOS DEL MARCO DE
GESTION DE TI

I II
—

Implementar y mantener
précticas de gestidn de las Ti
Que defina formaimente los
componentes carala entregs
de servicios ol nivel de Tien
aincocion con el marco
estratégeoy ol madelo de.
arquitectura empresarial

Iv
P

Proceso formal de gestion de.
8las

e St e e oereia

XI XII

adminstrar i seguridad de los actvos de TI

Fuente: Elaboracién propia a partir de los procesos del Marco de Gestidon de Tecnologia de Informacion.
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53 Anexo 3

Mapa de ruta para implementar el plan de accién, tomado del Plan de accién Implementacion Normas técnicas para la gestion y el control de las
Tecnologias de Informacion, junio 2022

Acciones urgentes

AMO1 Acciones Definir el catélogo de servicios de negocio 2 meses
urgentes

AMO?2 Acciones Formalizar la vision institucional de gobierno 2 meses
urgentes de TI

AMO3 Acciones Deflnlr_ el modelo (_1:3 toma de decisiones para 1 mes
urgentes el gobierno y gestion de las Tl

AMO04 Acciones Articular un Comité Institucional de Riesgo 1 mes
urgentes

AMO05 Acciones Implementar la gestion de operaciones de Tl |2 meses
urgentes

AMO06 Acciones Habilitar la gestién de la configuracion 2 meses
urgentes

AMO7 Acciones peflnlr I|_r]eam|entos para orientar la 1 mes
urgentes innovacion

Acciones del flujo de valor: Alineamiento estratégico

AMO8 | Etapa 2 Habilitar servicios de AE 3 meses -:

Actualizar definiciones sobre programas y
AMOQ9 | Etapa 1 proyectos 2 meses
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AUDITORIA INTERNA

Definir métodos y artefactos para elementos

ALED [T clave de proyectos de Tl 1 mes

AM11 | Etapa 1 Deflr_nr modelo c_ie reporte y seguimiento de los 1 mes
servicios y funciones de Tl

Acciones del flujo de valor: Gestién del riesgo empresarial relacionado con TIC

AM12 | Etapa 1 C_)ptlmlzz_:lr Ia_l me_ztodologla de gestion de 2 meses
riesgos institucional

AM13 | Etapa 2 Implementar una estrategia de gobernanza de 6 meses
datos

AM14 | Etapa 1 Implementar un Sistema de Gestion de 8 meses
Seguridad de la Informacién

AM15 | Etapa 2 Implementar un plan tactico de Ciberseguridad | 4 meses
Implementar un Sistema de Gestion de

ARID | [EETEL 2 Continuidad de Negocio 8 meses

AM17 | Etapa 2 Optimizar la gestién del control interno 2 meses

Acciones del Flujo de valor: Soporte a la entrega de servicios TIC

AM18 | Etapa 1 Articular la gestion de servicios de TI 3 meses

AM19 | Etapa 1 Definir una estrategia de gestion de relaciones | 2 meses

AM20 | Etapa 1 Optimizar la gestion de peticiones e incidentes | 3 meses

Instituto Costarricense de Acueductos y Alcantarillados Pagina 77 de 93

+ 506 2242 5000 * www.aya.go.cr
Pavas, San José, Costa Rica.



ﬁj AyA) INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO
2 AUDITORIA INTERNA
-

AM21 | Etapa 2 Impl_er_nentar la gestion de problemas en los 1 mes
servicios de Tl

Acciones del Flujo de valor: Administracién y control de la infraestructura

AM22 | Etapa 2 Implt_amentgr planes contra amenazas 2 meses
medioambientales

AM23 | Etapa 1 Formalizar la estrategia de procesamiento 3 meses
alterno

AM24 | Etapa 2 Implerr_lentar la gestion de conocimiento 2 meses
operativo

AM25 | Etapa 1 Articular la gestién de capacidad y 6 meses

P disponibilidad de los servicios de Tl

Acciones del Flujo de valor: Habilitacion de soluciones y servicios

AM26 | Etapa 1 _(Zor)sol!dar el marco de gestion de software 4 meses
institucional

AM27 | Etapa 1 Lr:\]rzl[?mentar la gestién y transicion de cambios 3 meses

AM28 | Etapa 2 Impler.nen.tar la gestion del cambio 3 meses
organizacional

Acciones del Flujo de valor: Apoyo a la gestién

Acciones Establecer plan de divulgacién y
AM29 urgentes concientizacion sobre el G&G de las Tl 1 mes
Acciones -
AM30 urgentes Optimizar el marco de procesos de Tl de AyA |2 meses
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Definir un plan de capacitacién para el

(IEAL [T desarrollo de la gestion de Tl 2 meses

AM32 | Etapa 2 Complementa_lr las Qeflnlcmnes de_galldad para |5 - ocas
facilitar el mejoramiento en la gestion de las Tl

AM33 | Etapa 2 Establ_ecer definiciones para apoyar la gestion 4 meses
de activos de TI
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Anexo 4

INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO

AUDITORIA INTERNA

Instituto Costarricense de Acueductos y Alcantarillades

Auditoria Interna

COBIT 2019 (MATRIZ GUIA

Contratacién 2021LA-000012-0021400001 (completar

por parte de la DSI)

PROCESOS DEL MARCO DE|Producto esperado segiin la norma MICITT |Dominio codigo Objetivo Accién de Mejora|Fecha de[Productos al 25 de mayo|Avance (%) |Riesgo identificado
GESTION DETI segiin el plan de|cumplimient |2023 conforme la accién de|
accién o segiin plan |mejora
l.Gobernanza de Tl Marco orientador/estrategia Asegurar ellAMO2 Formalizar 1a|05/05/2023 E3 - Propuesta de
institucional/Organo rector L establecimiento y|visién institucional de lineamientos para la
Evaluar, Dirigir
) EDMO1 el mantenimiento|gobierno de TI. Gobernanza de Tl (AM02)
¥ Monitarear del  marco  delAMO3 Definir el E6 - Modelo de toma de I
Gobierno modelo de toma de decisiones (AMO03) 100
Ill. Planificacion Tecnoldgica|Modelo estrategico formal/plan de| Asegurar la|AMO2  Formalizar la|Adn sin|E3 - Propuesta de 1- Poco interes de los convocados por parte
Institucional infraestructura/politica de innovaciéon e obtencidén delvision institucional de|definirse lineamientos para la del AYA a las sesiones, o falta de aporte de
investigacion  tecnoldgica/programa de| beneficios gobierno de TI.|Orden #4 Gobernanza de TI (AMO02) insumos o experiencia de parte de los
iniciativas institucienales/planificacion Evaluar, Dirigir AMO3 Definir el E6 - Modelo de toma de mismos para el desarrollo del producto.
anual operativa/optimizacién de recursos| ! EDMO2 modelo de toma de decisiones (AMO03) 2- Poco o inexiste apoyo del patrocinador
financieros invertidos en gestién de TI ¥ Monitorear decisiones para el Ell-Prop pra optimiz gestign del proyecto en las convocatorias de otras
gobierno y gestién de| program y proyect (AMO09) areas de negocio requeridas en el proyecto.
las Tl
AMO9 Actualizar 20
l.Gobernanza de T1 Marco ) orientador/estrategia Evaluar, Dirigir Asegurar lalAMO4  Articular un|05/05/2023 |ES8 - Prop Comisién Inst
institucional/Organo rector v MomtJorear EDMO3 optimizacién  dellComisién Institucionall Riesgo (AMO04)
riesgo de Riesgo 100
V. Arquitectura Empresarial |Practicas formales que gestione la Asegurar lajamo2 Formalizar 1a|05/05/2023  |E3 - Propuesta de
arquitectura empresarial/modelo de| optimizacién delvisién institucional de| lineamientos para la
arquitectura/modelo de clasificacién de|Evaluar, Dirigir EDMO4 los recursos gobierno de TI. Gobernanza de Tl (AMO02)
datos e informacion y Monitorear AMO3 Definir el| E6 - Modelo de toma de
modelo de toma de| decisiones (AMO03)
decisiones para el E11-Prop pra optimiz gestién 100
I.Gobernanza de Tl Marco orientador/estrategia Asegurar ellAM11 Definir modelo|05/05/2023 |[E12 - Prop para el Mod de
institucional/Organo rector Evaluar, Dirigir EDMOS compromiso de las|de reporte ¥ reporte y seguimiento I
y Monitorear partes interesadas [seguimiento  de  los| servicios y funciones de TI
servicios y funciones (AM11) 100
Il. Gestién de TI Marco estrategico/modelo de arquitectura Gestionar ellAMO2 Formalizar 1a|05/05/2023 E3 - Propuesta de
empresarial/Estructura marco de gestién|vision institucional de| lineamientos para la
organizacional/estructura formal de la DSI de 1&T gobierno de  TIL Gobernanza
aprobada/Proceso de Tl Alinear, PlanifiaP001 AM29 F_.slable-fer plan E10 , Prop. d.el Plan de div v
aprobados/Catalogo de de divulgacion | concient gobierno y gestion
servicios/investigaciéon de tecnologias| concientizacién sobre de las TI (AM29)
emergentes/mesa de ayuda/Planificacion el gobierno y gestion ES5 - Prop act marco de
de trabajo de las Tl en AyA procesos Tl (AM30) 100
Ill. Planificacion Tecnoldgica|Modelo  estratpegico formal/plan  de| Gestionar la|AMO2  Formalizar la|Adn sin|E3 - Propuesta de 1- Poco interes de los convocados por parte
Institucional infraestructura/politica de innovacién e estrategia visién institucional de|definirse lineamientos para la del AYA a las sesiones, o falta de aporte de
investigacion  tecnoldgica/programa de| gobierno de Ti.|Orden #4 Gobernanza insumos o experiencia de parte de los
iniciativas institucionales/planificacién AMos Habilitar| mismos para el desarrollo del producto.
anual operativa/optimizacién de recursos|Alinear, Planifif APQ02 servicios de AE 2- Poco o inexiste apoyo del patrocinador
financieros invertidos en gestion de TI del proyecto en las convocatorias de otras
areas de negocio requeridas en el proyecto.
50
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INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO
AUDITORIA INTERNA

Instituto Costarricense de Acueductos y Alcantarillados
hA’A Auditoria Interna
;ﬂ

_ COBIT 2019 (MATRIZ GUIA Contratacion 2021LA-000012-0021400001 (completar por parte de la DSI)

V. Arquitectura Empresarial |Practicas formales que gestione |la Gestionar lajamos Habilitar[Adn sin| 1- Poco interes de los convecados por parte
arquitectura empresarial/modelo de arquitectura servicios de AE definirse del AYA a las sesiones, o falta de aporte de
arquitectura/modelo  de clasificacién  de empresarial Orden #4 insumos o experiencia de parte de los
datos e informacion mismos para el desarrollo del producto.

Alinear, Planifif APOO3 2- Poco o inexiste apoyo del patrocinador
del proyecto en las convocatorias de otras
areas de negocio requeridas en el proyecto.

0

lll. Planificacion Tecnoldgica|Modelo  estratpegico  formal/plan  de| Gestionar la|aAMO7 Definir|05/05/2023 |E9-ProP lineamientos

Institucional infraestructura/politica de innovacién e innovacion lineamientos para innovacion (AMO07)
in.vejstigacién Fecl?olé.gica/prograr.nf: .de Alinear, Planifi{ APO0A orientar la innovacion
iniciativas institucionales/planificacién
anual operativa/optimizacién de recursos|
financieros invertidos en gestion de TI 100

lll. Planificacion Tecnoldgica|Modelo  estratpegico  formal/plan  de| Gestionar el|amo9 Actualizar|05/05/2023 |E11-Prop pra optimiz gestion

Institucional infraestructura/politica de innovacion e portafolio definiciones sobre| program y prayect (AMO09)

!n.\fe.st[gacwén ‘tez:ljlolé.glca/prograriﬂla .de Alinear, Planifi{ APO0S programas y proyectos

iniciativas institucionales/planificacion

anual operativafoptimizacion de recursos

financieros invertidos en gestién de Ti 100

lll. Planificacion Tecnoldgica|Modelo  estratpegico  formal/plan  de| Gestionar ellAM02 Formalizar 1a|05/05/2023 |E3 - Propuesta de

Institucional infraestructura/politica de innovacién e presupuesto y los|vision institucional de lineamientos para la
in.vejstigacién Fecl?olé.gica/prograr.nf: .de Alinear, Planifi{ APO0G costos gohierno de TI. Gobhernanza
iniciativas institucionales/planificacion
anual operativa/optimizacién de recursos|
financieros invertidos en gestion de Tl 100

VIl. Recursos Humanos Modelo de evaluacion del Gestionar los|AM31 Definir un plan|05/05/2023 |E13-Prop mejoras plan capac 1- Poco interes de los convecados por parte
desempefio/funcionarios que dispongan de recursos humanos |de capacitacion para el para desarrollo gestion de T1 del AYA a las sesiones, o falta de aporte de
un perfil técnico desarrollo de la gestidn| (AM31) insumos o experiencia de parte de los

de Tl mismos para el desarrollo del producto.

Alinear, Planifi{ APOO7 2- Poco o inexiste apoyo del patrocinador
del proyecto en las convocatorias de otras
areas de negocio requeridas en el proyecto.

0

.Gobernanza de Tl Marco orientador/estrategia Gestionar las|aM19  Definir  una|Adn sin| 1- Poco interes de los convacados por parte

institucional /Organo rector relaciones estrategia de gestidn|definirse del AYA a las sesiones, o falta de aporte de
de relaciones Orden #4 insumos o experiencia de parte de los
mismos para el desarrollo del producto.

Alinear, PlanifijAPO08 2- Poco o inexiste apoyo del patrocinador
del proyecto en las convocatorias de otras
areas de negocio requeridas en el proyecto.

0
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INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO

AUDITORIA INTERNA

Instituto Costarricense de Acueductos y Aleantarillades

Auditeria Interna

_ COBIT 2019 (MATRIZ GUIA Contratacién 2021LA-000012-0021400001 (completar por parte de la DSI)

V. Arquitectura Empresarial |Practicas formales que gestione la Gestionar los|AMO4  Articular  un{Aln sin|E8 - Prop Comisién Inst 1- Poco interes de los convocados por parte
arquitectura empresarial/modelo de datos Comisién Institucional|definirse Riesgo (AMOD4) del AYA a las sesiones, o falta de aporte de
arquitectura/modelo de clasificacion de de Riesgo|Orden #4 insumos o experiencia de parte de los
datos e infermacion AM13 Implementar mismos para el desarrollo del producto.

Alinear, Planifi{ APO14 una  estrategia de 2- Poco o inexiste apoyo del patrocinador
gobernanza de datos del proyecto en las convocatorias de otras
dreas de negocio requeridas en el proyecto.
50

IX. Gestién de Proyectos que|Portafolio de proyectas/modelo Gestionar los|AMO9 Actualizar|05/05/2023 |E11-Prop pra optimiz gestian

impleme.ntan Recursos| estal:wd.arizatli‘o para la gestion y Construir, Adg{BAIO1 programas definiciones sobre| progra.m % pr&)ly?ét (AMO09)

tecnoldgicos administracion de proyectos de perfil programas y proyectos E15 - Lin y definiciones para
tecnoldgico AM10 Definir métodos apovyar la gestion de proye 100

X. Desarrollo,|Practicas formales que permitan ejecutar Gestionar la|AM26 Consolidar el[AGn sin)| 1- Poco interes de los convocados por parte

Implementacion y|un proceso consistente para la definicion de| definicion de|marco de gestion de|definirse del AYA a las sesiones, o falta de aporte de

Mantenimiento de sistema|requerimientos, disefio, adquisicion y/o requisitos software institucional |Orden #4 insumos o experiencia de parte de los

de Informacion desarrollo, realizacion de pruebas mismos para el desarrollo del producto.
migracion de datos e informacién, 2- Poco o inexiste apoyo del patrocinador
aprobacidn, integracién de conocimiento e del proyecto en las convocatorias de otras
inteligencia de negocios y pl!esta en marcha Construir, Adg{Baio2 dreas de negocio requeridas en el proyecto.
de las soluciones./Estandares para
programacion/ gestion de la calidad de
software en desarrollo o mantenimiento./|
plan efectivo de capacitacid, formacion vy
actualizacion ~ tecnoldgica/practicas  de
aseguramiento del cumplimiento
contractual y practicas de calidad asociada 0

X. Desarrollo,|Practicas formales que permitan ejecutar Gestionar la|AM26 Consolidar el[Adn sin)| 1- Poco interes de los convocados por parte

Implementacién y|un proceso consistente para la definicidn de| identificacion ylmarco de gestion de|definirse del AYA a las sesiones, o falta de aporte de

Mantenimiento de sistemalrequerimientos, disefio, adquisicion y/o construccion  de|software institucional |Orden #4 insumos o experiencia de parte de los

de Informacién desarrollo, realizacion de pruebas soluciones mismos para el desarrollo del producto.
migracién de datos e informacién, 2- Poco o inexiste apoyo del patrocinador
aprobacion, integracién de conocimiento e del proyecto en las convocatorias de otras
inteligencia de negocwos y pl!esta en marcha Construir, Adg{BAI03 dreas de negocio requeridas en el proyecto.
de las soluciones./Estandares para
programacién/ gestién de la calidad de
software en desarrollo @ mantenimiento./|
plan efectivo de capacitacié, formacién vy
actualizacién  tecnoldgica/practicas  de
aseguramiento del cumplimiento
contractual y practicas de calidad asociada 0
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COBIT 2019 (MATRIZ GUIA Contratacién 2021LA-000012-0021400001 (completar por parte de la DSI)
X. Desarrollo,|Practicas formales que permitan ejecutar Gestionar la|JaM25  Articular  el|Adn sin| 1- Poco interes de los convocados por parte
Implementacion y|un proceso consistente para la d on del disponibilidad  y|modelado deldefinirse del AYA a las sesiones, o falta de aporte de
Mantenimiento de sistema|requerimientos, disefio, adquisicién y/o capacidad capacidad y|Orden #4 insumos o experiencia de parte de los
de Informacion desarrollo, realizacion de pruebas| dispenibilidad de los| mismos para el desarrollo del producto.
migracion de datos e infermacion, servicios de Tl 2- Poco o inexiste apoyo del patrocinador
aprobacidn, integracion de conocimiento e| del proyecto en las convocatorias de otras

inteligencia de negocios y puesta en marcha
de las  soluciones./Estandares  para
programacion/ gestion de la calidad de|
software en desarrollo o mantenimiento./|
plan efectivo de capacitacio, formacidn y|
actualizacion  tecnoldgica/practicas  de

Construir, Adq{BAIO4 areas de negocio requeridas en el proyecto.

aseguramiento del cumplimiento
contractual y préacticas de calidad asociada 0
X. Desarrollo,|Practicas formales que permitan ejecutar Gestionar ell AM28 Implementar la|Adn sin| 1- Poco interes de los convocados por parte
Implementacién y|un proceso consistente para la definicidn de| cambia gestion  del cambio|definirse del AYA a las sesiones, o falta de aporte de
Mantenimiento de sistema|requerimientos, disefio, adquisician y/o organizative organizacional Orden #4 insumos o experiencia de parte de los
de Informacién desarrollo, realizacién de pruebas| mismas para el desarrollo del producto.
migracién de datos e informacion, 2- Poco o inexiste apoyo del patrocinador
aprobacién, integracién de conocimiento e del proyecto en las convocatorias de otras

inteligencia de negocios y puesta en marcha
de las soluciones./Estandares para
programacién/ gestion de la calidad de
software en desarrollo o mantenimiento./|
plan efectivo de capacitacié, formacion vy
actualizacion tecnoldgica/practicas  de|

Construir, Adq{BAI0s areas de negocio requeridas en el proyecto.

aseguramiento del cumplimiento
contractual y préacticas de calidad asociada 0
X. Desarrollo,|Practicas formales que permitan ejecutar Gestionar los|AM27 Implementar ellAdn sin| 1- Poco interes de los convocados por parte
Implementacion y|un proceso consistente para la d on del cambios de Tl control y transicion de|definirse del AYA a las sesiones, o falta de aporte de
Mantenimiento de sistema|requerimientos, disefio, adquisicion y/o cambios en Tl Orden #4 insumos o experiencia de parte de los
de Informacién desarrollo, realizacion de pruebas| mismos para el desarrollo del producto.
migracion de datos e infermacion, 2- Poco o inexiste apoyo del patrocinador
aprobacidn, integracion de conocimiento e| del proyecto en las convocatorias de otras

inteligencia de negocios y puesta en marcha
de las  soluciones./Estandares para
programacion/ gestion de la calidad de
software en desarrollo o mantenimiento./|
plan efectivo de capacitacié, formacion y|

Construir, AdqBAIOG dreas de negocio requeridas en el proyecto.

actualizacion  tecnoldgica/practicas  de
aseguramiento del cumplimiento
contractual y précticas de calidad asociada 0
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Instituto Costarricense de Acueductos y Alcantarillados

Auditoria Interna

COBIT 2019 (MATRIZ GUIA Contratacién 2021LA-000012-0021400001 (completar por parte de la DSI)
X. Desarrollo,|Practicas formales que permitan ejecutar| Gestionar la|AM27 Implementar ellAdn sin| 1- Poco interes de los convocados por parte
Implementacion y|un proceso consistente para la definicion de aceptacion y la|control y transicion de|definirse del AYA a las sesiones, o falta de aporte de
Mantenimiento de sistemalrequerimientos, disefio, adquisicién y/o| transicion de los|cambios en TI Orden #4 insumos o experiencia de parte de los
de Informacion desarrollo, realizacién de pruebas| cambios de Tl mismos para el desarrollo del producto.
migracién de datos e informacion, 2- Poco o inexiste apoyo del patrocinador
aprobacion, integracion de conocimiento e del proyecto en las convocatorias de otras
inteligencia de ne%ocwos y pu’esta en marcha Construir, Ada{BAIO7 areas de negocio requeridas en el proyecto.
de las  soluciones./Estandares para
programacién/ gestién de la calidad de|
software en desarrollo o mantenimiento./
plan efectivo de capacitacio, formacidon vyl
actualizacién  tecnolégica/practicas  de|
aseguramiento del cumplimiento
contractual y précticas de calidad asociada 0
X. Desarrollo,|Practicas formales que permitan ejecutar| Gestionar ellAM24 Implementar ellAdn sin| 1- Poco interes de los convocados por parte
Implementacion y|un proceso consistente para la definicion de conocimiento control delldefinirse del AYA a las sesiones, o falta de aporte de
Mantenimiento de sistemalrequerimientos, disefio, adquisicién y/o| conocimiento Orden #4 insumos o experiencia de parte de los
de Informacion desarrollo, realizacién de pruebas| operativo mismaos para el desarrollo del producto.
migracién de datos e informacion, 2- Poco o inexiste apoyo del patrocinador
aprobacion, integracion de conocimiento e del proyecto en las convocatorias de otras
inteligencia de negocios y puesta en marcha Construir, Adq{BAIog areas de negocio requeridas en el proyecto.
de las  soluciones./Estandares para
programacién/ gestién de la calidad de|
software en desarrollo o mantenimiento./
plan efectivo de capacitacio, formacidon vyl
actualizacién  tecnolégica/practicas  de|
aseguramiento del cumplimiento
contractual y précticas de calidad asociada 0
V. Arquitectura Empresarial |Practicas formales que gestione la Gestionar los| AM33 Establecer|Adn sin| 1- Poco interes de los convocados por parte
arquitectura empresarial/modelo de| activos definiciones paraldefinirse del AYA a las sesiones, o falta de aporte de
arquitectura/modelo  de clasificacién de| apoyar la gestién de|Orden #4 insumos o experiencia de parte de los
datos e informacién activos de T1 mismaos para el desarrollo del producto.
Construir, AdgyBAIO9 2- Poco o inexiste apoyo del patrocinador
del proyecto en las convocatorias de otras
areas de negocio requeridas en el proyecto.
0
Xl Administracion|Practicas formales que permitan mantener| Gestionar lajAM0O6  Habilitar  la|05/05/2023 |E7 - Disefio préctica de 1- Poco interes de los convocados por parte
Infraestructura Tecnolégica |actualizados los activos de TI./practicas| configuracion practica de gestién de| gestion de la configuracion del AYA a las sesiones, o falta de aporte de
formales para la gestién de la entrega de| la configuracién (AMOB insumos o experiencia de parte de los
servicios a través de los recursos| mismos para el desarrollo del producto.
tecnoldgicos instalados en la institucién./| 2- Poco o inexiste apoyo del patrocinador
estructura formal que permita a las|Construir, AdgyBAI10 del proyecto en las convocatorias de otras
unidades usuarias gestionar solicitudes de areas de negocio requeridas en el proyecto.
nuevos servicios/plan efectiva de|
capacitacion, formacién vy actualizacién
tecnoldgica pra los funcionarios.
100
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— COBIT 2019 (MATRIZ GUIA Contratacion 2021LA-000012-0021400001 (completar por parte de la DSI)
IX. Gestién de Proyectos que|Portafolio de proyectos/modelo Gestionar los| AMOS Actualizar|05/05/2023 |E11-Prop pra optimiz gestién
impleme_ntan Recursos| estal.wd_anzat.:lf) para la gestion y Construir, Adq|BAIT1 proyectos definiciones sabre| progra_rn y pro_y?c.l (AMO9)
tecnoldgicos administracion de proyetcos de perfil programas y proyectos E15 - Lin y definiciones para
tecnoldgico. AM10 Definir métodos apoyar la gestidn de proye 100
Xl Administracion|Précticas formales que permitan mantener| Gestionar las|AMO5 Implementar la]Aun sin|E4 - Disefio proceso planify 1- Poco interes de los convocados por parte
Infraestructura Tecnoldgica |actualizados los activos de TI./practicas| operaciones planificacion y control|definirse operac de TI (AMO5) v1 del AYA a las sesiones, o falta de aporte de
formales para la gestign de la entrega de| de operaciones de TI|Orden #4 28_04_23 insumas o experiencia de parte de los
servicios a través de los recursos AM22 Implementar| mismos para el desarrollo del producto.
tecnolégicos instalados en la institucién./ planes contra 2- Poco o inexiste apoyo del patrocinador
estructura formal que permita a las|Entregar, Dar s{DSSO01 amenazas del proyecto en las convocatorias de otras
unidades usuarias gestionar solicitudes de| medioambientales areas de negocio requeridas en el proyecto.
nuevos servicios/plan efectivo de AM23 Formalizar Ia|
capacitacién, formacion vy actualizacién estrategia de|
tecnologica pra los funcionarios. procesamiento alterno
30
II. Gestion de TI Marco estrategico/modelo de arquitectura Gestionar las|AM20  Optimizar laJAun sin 1- Poco interes de los convocados por parte
empresarial/Estructura peticiones vy los|atencidn de peticiones|definirse del AYA a las sesiones, o falta de aporte de
organizacional/estructura forma de la DSI incidentes dele incidentes Orden #4 insumos o experiencia de parte de los
aprobada/Proceso de T servicio mismos para el desarrollo del producto.
aprobados/Catalogo de|Entregar, Dar s{ DSS02 2- Poco o inexiste apoyo del patrocinador
servicios/investigacion de  tecnologias del proyecto en las convocatorias de otras
emergentes/mesa de ayuda/Planificacion areas de negocio requeridas en el proyecto.
de trabajo
0
II. Gestion de TI Marco estrategico/modelo de arquitectura Gestionar los|AM21 Implementar el]Aun sin 1- Poco interes de los convocados por parte
empresarial/Estructura problemas diagnéstico y|definirse del AYA a las sesiones, o falta de aporte de
organizacional/estructura forma de la DSI prevencién de|Orden #4 insumos o experiencia de parte de los
aprobada/Proceso de T interrupciones de mismos para el desarrollo del producto.
aprobados/Catalogo de|Entregar, Dar s{D5503 servicios de Tl 2- Poco o inexiste apoyo del patrocinador
servicios/investigacion de  tecnologias| del proyecto en las convacatorias de otras
emergentes/mesa de ayuda/Planificacion areas de negocio requeridas en el proyecta.
de trabajo
0
Xl Continuidad y|Plan de continuidad/acciones formales que Gestionar lajaMo04  Articular  un|Adn sin|E8 - Prop Comisian Inst 1- Poco interes de los convocados por parte
Disponibildiad Operativa de|permitan brindar una garantia razenable continuidad Comisian Institucional|definirse Riesgo (AMO04) del AYA a las sesiones, o falta de aporte de
los Servicios Tecnologicos sobre la continuidad de los servicios de Riesgo|Orden #4 insumos o experiencia de parte de los
tecnologicos internos y los administrados| AM16 Implementar un| mismos para el desarrollo del praducto
por terceros Entregar, Dar s{DS504 Sistema de Gestién de 2- Poco o inexiste apoyo del patrocinador
Continuidad de del proyecto en las convacatorias de otras
Negocio areas de negocio requeridas en el proyecta.
50
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Auditoria Interna

COBIT 2019 (MATRIZ GUIA Contratacion 2021LA-000012-0021400001 (completar por parte de la DSI)
XL Seguridad y|Politica de seguridad de la informacion-| Gestionar los|AM15 Implementar un|Adn sin| 1- Poco interes de los convocados por parte
Ciberseguridad ciberseguridad/medidas de control servicios de|plan tactico de|definirse del AYA a las sesiones, o falta de aporte de
asociadas a las administracion del riesgo de| seguridad Ciberseguridad Orden #4 insumos o experiencia de parte de los
seguridad de la informacion ¥ mismaos para el desarrollo del producto.
ciberseguridad/plan de capacitacion,|Entregar, Dar s{DSS05 2- Poco o inexiste apoyo del patrocinador
formacidn y actualizacidn tecnoldgica del proyecto en las convocaterias de otras
areas de negocio requeridas en el proyecto.
0
X1 Seguridad y|Politica de seguridad de la informacién-| Gestionar los|AM15 Implementar un|Adn sin| 1- Poco interes de los convocados por parte
Ciberseguridad ciberseguridad/medidas de control controles de|plan tactico de|definirse del AYA a las sesiones, o falta de aporte de
asociadas a las administracion del riesgo de| procesos de|Ciberseguridad Orden #4 insumos o experiencia de parte de los
seguridad de la informacién v negocio AM17 Optimizar la| mismos para el desarrollo del producto.
ciberseguridad/plan de capacitacion,|Entregar, Dar s{DSS06 gestion del control, 2- Poco o inexiste apoyo del patrocinador
formacién y actualizacién tecnolégica interno del proyecto en las convocatorias de otras
areas de negocio requeridas en el proyecto.
0
XIV. Aseguramiento Sistema de control interno para el usol Gestionar ellAM32 Complementar|Atn sin| 1- Poco interes de los convocados por parte
eficiente de los recursos tecnoldgicos de la maonitoreo delllas  definiciones  de|definirse del AYA a las sesiones, o falta de aporte de
institucién/buenas praticas y seguimiento desempefio y la|calidad para facilitar el|Orden #4 insumos o experiencia de parte de los
en la gestién de Tl/practicas de valoracién conformidad mejoramiento  en 3| mismaos para el desarrollo del producto.
para el aseguramiento sobre la entrega de|Monitorear, gestion de las Tl 2- Poco o inexiste apoyo del patrocinador
servicios/informes de resultados sobre las|Evaluary MEADL del proyecto en las convocatorias de otras
diferencias valoraciones que le permitan|valorar areas de negocio requeridas en el proyecto.
identificar desviaciones y ares de mejora
sobra la gestién de Tl./informes al drganol
rector sobre tecnologias de informacion.
0
XIV. Aseguramiento Sistema de control interno para el usol Gestionar ellAM17  Optimizar la|Adn sin| 1- Poco interes de los convocados por parte
eficiente de los recursos tecnoldgicos de la sistema de control|gestion  del  control|definirse del AYA a las sesiones, o falta de aporte de
institucién/buenas préaticas y seguimiento interno interno Orden #4 insumos o experiencia de parte de los
en la gestion de Tl/practicas de valoracion mismos para el desarrollo del producto.
para el aseguramiento sobre la entrega de|Monitorear, 2- Poco o inexiste apoyo del patrocinador
servicios/informes de resultados sobre las|Evaluary MEAD2 del proyecto en las convocatorias de otras
diferencias valoraciones que le permitan|Valorar areas de negocio requeridas en el proyecto.
identificar desviaciones y éres de mejora
sobra la gestion de Tl./informes al drgano
rector sobre tecnologias de informacién.
0
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COBIT 2019 (MATRIZ GUIA Contratacién 2021LA-000012-0021400001 (completar por parte de la DSI)

XIV. Aseguramiento Sistema de control interno para el uso Gestionar ell AM17 Optimizar la|Adn sin 1- Poco interes de los convocados por parte
eficiente de los recursos tecnolégicos de la cumplimiento gestion  del  control|definirse del AYA a las sesiones, o falta de aporte de
institucién/buenas praticas y seguimiento delos interno Orden #4 insumos o experiencia de parte de los
en la gestion de Tl/practicas de valoracion requerimientos mismos para el desarrollo del producto.
para el aseguramiento sobre la entrega de|Monitorear, externos 2- Poco o inexiste apoyo del patrocinador
servicios/informes de resultados sobre las|Evaluary MEAOD3 del proyecto en las convocatorias de otras
diferencias valoraciones que le permitan|Valorar areas de negocio requeridas en el proyecto.
identificar desviaciones y ares de mejora
sobra la gestian de Tl./informes al 6rgano
rector sobre tecnologias de informacién.

0

XIV. Aseguramiento Sistema de control interno para el uso Gestionar elln/a Proceso de 1- Poco interes de los convocados por parte
eficiente de los recursos tecnoldgicos de la aseguramiento Auditoria del AYA a las sesiones, o falta de aporte de
institucién/buenas praticas y seguimiento insumos o experiencia de parte de los
en la gestién de Tl/précticas de valoracién mismos para el desarrollo del producto.
para el aseguramiento sobre la entrega de[Monitorear, 2- Poco o inexiste apoyo del patrocinador
servicios/informes de resultados sobre las|Evaluary MEAO4 del proyecto en las convocatorias de otras
diferencias valoraciones que le permitan|Valorar areas de negocio requeridas en el proyecto.
identificar desviaciones y ares de mejora
sobra la gestion de TI./informes al érgano
rector sobre tecnologias de informacién

0
IV. Gestion de Riesgos|Proceso formal de gestion de riesgos/marco Asegurar la|AMO4  Articular  un|Adn sin|E8 - Prop Comisidn Inst 1- Poco interes de los convocados por parte
Tecnolégicos de gestion de riesgo tecnoldgico optimizacion  dellComisién Institucional|definirse Riesgo (AMO4) del AYA a las sesiones, o falta de aporte de
riesgo de Riesgo|Orden #4 insumos o experiencia de parte de los
Evaluar, Dirigir AM]..? Optimizar 3| mismos para &?I desarrollo del producto.
v Monitorear EDMO3 .gestlon del control| 2- Poco o inexiste apoyo del patrocinador
interno del proyecto en las convocatorias de otras
areas de negocio requeridas en el proyecto.
50

Xl Administracién|Practicas formales que permitan mantener Gestionar lajamos Habilitar|Atn sin| 1- Poco interes de los convocados por parte

Infraestructura Tecnolégica |actualizados los activos de TI./précticas arquitectura servicios de AE definirse del AYA a las sesiones, o falta de aporte de
formales para la gestion de la entrega de empresarial Orden #4 insumos o experiencia de parte de los
servicios a través de los recursos mismos para el desarrollo del producto.
tecnoldgicos instalados en la institucién./ 2- Poco o inexiste apoyo del patrocinador
estructura formal que permita a las|Alinear, PlanifidAPOO3 del proyecto en las convocatorias de otras

unidades usuarias gestionar solicitudes de
nuevos servicios/plan
capacitacién, formacién y actualizacién
tecnoldgica pra los funcionarios.

efectivo de

areas de negocio requeridas en el proyecto.
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COBIT 2019 (MATRIZ GUIA Contratacion 2021LA-000012-0021400001 (completar por parte de la DSI)
Xl Administracion|Practicas formales que permitan mantener Gestionar los|AM33 Estahlecer|Atn sin| 1- Poco interes de los convocados por parte
Infraestructura Tecnoldgica |actualizados los activos de TI./préacticas activos definiciones para|definirse del AYA a las sesiones, o falta de aporte de
formales para la gestion de la entrega de] apoyar la gestion de|Orden #4 insumos o experiencia de parte de los
servicios a través de los recursos activos de Tl

mismos para el desarrollo del producto.
tecnoldgicos instalados en la institucion./

estructura formal que permita a las|Construir, AdgqBAIO9
unidades usuarias gestionar solicitudes de
nuevos servicios/plan efectivo de
capacitacién, formacién vy actualizacion
tecnoldgica pra los funcionarios.

2- Poco o inexiste apoyo del patrocinador
del proyecto en las convocatorias de otras
areas de negocio requeridas en el proyecto.

Fuente: Elaborado por la Auditoria Interna y completado por la DSI.
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5.5 Anexo 5
Para verificar la Estimacion de costo para la actualizacion de la Arquitectura empresarial que se utilizé en la contratacion 2021LA-
000012-0021400001 se revisan las contrataciones en SICOP:

Tabla 1
Descripcion de contrataciones usadas para la estimacion de costos en la contratacién 2021LA-000012-0021400001.
Contratacion Objeto Justificacién Do Observaciones
del gasto
2020LA-000004- Contratar Servicios En GG-DSI-2020-00216 se indica que: “GG-DCH-2020- 1.08.08
0021400001 Profesionales para el 00295 (se adjunta), le solicito realizar el tramite para la

Desarrollo de nuevos contratacion de servicios profesionales para el
requerimientos al Sistema mantenimiento del sistema automatizado de Capital

Tecnoldgico para la | Humano.”
Administracion del Recurso
Humano (STARH). En GG-DCH-2020-00295 (5/02/2020) se indica: “De la

manera mas atenta y de conformidad con los
procedimientos establecidos, nos

permitimos solicitar en vista de que la Licitacion N°.
2015-LA-000062-PRI sobre el

mantenimiento del Sistema STARH finaliz6 el afio
anterior, realizar lo que corresponda

en razén de que de conformidad con el Ley 9635
Fortalecimiento de las Finanzas

Publicas y su Reglamento, se hace necesario realizar
actualizaciones al Sistema

STARH en diferentes médulos y procesos, con el fin de
cumplir a cabalidad con lo

ordenado en la Ley.

Algunos de los temas que se deben actualizar a nivel del
Sistema, es por ejemplo las

anualidades que pasan a un monto nominal, pluses que
hoy son porcentuales deben

pasar a monto nominal, carrera profesional, evaluacion
del desempeifio, entre otros y
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Contratacion Objeto Justificacion dObJeto Observaciones
el gasto
gue el ajuste de estos procesos impactan directamente
otros modulos como el de
presupuesto o némina.
Por lo anterior, se requiere que las gestiones respectivas
se realicen a la mayor
brevedad con el fin de iniciar en el menor tiempo posible
para realizar estos ajustes.
Cabe sefialar que esta Direccién cuenta con el contenido
presupuestario respectivo,
para lo cual se le remitira la orden de pedido cuando lo
requieran.”
2016LN-000015- Segun cartel licitacion 1.04.05 Consultado en:
PRI publica nacional 2016LN- https://www.aya.go.cr/pr
000015-PRI: oveeduria/SitePages/ex

Servicios requeridos:

“El AyA requiere contratar
horas profesionales bajo la
modalidad por demanda para
el

desarrollo y consolidacién de
aplicaciones basadas
principalmente en la
plataforma de colaboracion
empresarial Sharepoint
2010. Lo anterior implica
realizar el analisis, disefio,

construccion e
implementacién de
componentes de manera
integrada al portal
institucional existente, asi
como, desarrollar y dar

mantenimiento a flujos de
trabajo, bases de datos, y
desarrollar componentes del

pedienteDigital.aspx
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INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO

AUDITORIA INTERNA

Contratacion Objeto Justificacion dObJeto Observaciones
el gasto
sitio web e intranet en el
ambiente en indicado. Esto,
siempre orientado por la
estrategia de desarrollo de la
Institucion.
Ademas, se necesita
desarrollar y brindar
mantenimiento a
aplicaciones en .NET,
soporte a los diferentes
grupos de trabajo que
laboran con Project
Profesional 2010 y
Project Server 2010, asi
como, al portafolio de
proyectos, plantillas y flujo
parala
administracion y seguimiento
de proyectos.”
2020CD-000043- CONTRATACION DAR SOPORTE Y CONSULTORIA EN EL AREA DE 1.08.08
0021700001 SERVICIOS INFRAESTRUCTURA TECNOLOGICA MICROSOFT
PROFESIONALES PARA WINDOWS, CITRIX, VERITAS Y SYMANTEC PARA LA
SOPORTE Y MUNICIPALIDAD DE HEREDIA
CONSULTORIA EN EL
AREA DE
INFRAESTRUCTURA

TECNOLOGICA
MICROSOFT  WINDOWS,
CITRIX, VERITAS Y
SYMANTEC PARA LA MH

2019CDsS-
000108-PRI

No se encuentra en
SICOP ni expediente de
Proveeduria.
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Tabla 22

INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO

AUDITORIA INTERNA

Descripcidn de los servicios por cada contratacion de la estimacion de precios.

CONTRATACION DESCRIPCION QUE ES EL SERVICIO
2020LA-000004- Por servicios profesionales | El sistema al que se daba mantenimiento con esta contratacion es Sistema
0021400001 para mantenimientos del | Tecnoldgico para la administracion de Recursos Humanos (STAR *H), que

Sistema de Capital Humano.

incluye los procesos de Pago de Némina, Gestiébn de Capital Humano y
Presupuesto Laboral que se llevan a cabo en la Direccion Gestién de
Capital Humano de la institucién.

2016LN-000015-
PRI

...desarrollo y consolidacion
de aplicaciones basadas

Las organizaciones usan Microsoft SharePoint para crear sitios web. Se puede
usar como un lugar seguro donde almacenar, organizar y compartir

principalmente en la | informacion desde cualquier dispositivo, asi como acceder a ella. Lo que
plataforma de colaboracién | necesita es un explorador web, como Microsoft Edge, Internet Explorer,
empresarial Sharepoint | Chrome o Firefox. Segun: https://support.microsoft.com/es-es/office/-
2010 qu%C3%A9-es-sharepoint-97b915e6-651b-43b2-827d-tb25777f446f
2020CD-000043- Contratacion servicios | Esta es una empresa de software americana que ofrece diferentes soluciones

0021700001

profesionales para soporte y
consultoria en el area de
infraestructura tecnoldgica
Microsoft Windows, citrix,
veritas y symantec para la
mh

(Para la Municipalidad de
Heredia)

relacionadas con la virtualizacion de servidores, escritorios y aplicaciones. En
resumen, es un conjunto de tecnologias que se encuentran relacionadas con
la nube

Citrix se enfoca en ofrecer soluciones a aquellas empresas que buscan
adaptarse a las nuevas tecnologias y que no desean invertir tanto dinero. Y es
gue, con la virtualizacion que ofrece esta empresa es posible abaratar costos.
Segun: https://ibaiscanbit.com/ibaiscanbit/sistemas-citrix-para-la-
virtualizacion-y-distribucion-de-escritorios-y-aplicaciones/

Veritas System Recovery 18 es una solucion de copia de seguridad (backup)
y recuperacion (restore) que utiliza tecnologia de imagen de disco (snapshot)
para proteger servidores. Segun: https://costarica.techsoup.global/node/3074

Uno de los principales objetivos de Symantec es facilitar el trabajo a los
profesionales de seguridad de las empresas para estos casos, y ademas
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https://costarica.techsoup.global/node/3074

“A'A) INSTITUTO COSTARRICENSE DE ACUEDUCTOS Y ALCANTARILLADO
% AUDITORIA INTERNA

reducir el tiempo de deteccion de las amenazas para actuar de forma proactiva
y prevenir dafios a su red. Segun:
https://blog.conzultek.com/ciberseguridad/symantec-el-servicio-de-
proteccion-de-datos#por-que-symantec

2019CDS- Sin descripcion. Sin descripcion.

000108-PRI
5.6 Anexo 6
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